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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ

ДЛЯ СТУДЕНТОВ СПЕЦИАЛЬНОСТИ 

10.02.05 Обеспечение информационной безопасности автоматизированных систем
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

г. Кизляр 
Учебная практика
Практика помогает реально формировать в условиях естественного педагогического процесса методическую рефлексию будущего специалиста, его самосознание, подготовить к самостоятельной профессиональной деятельности техника по защите информации.
    Цели производственной практики: 

Производственная практика направлена на формирование у студентов практических профессиональных умений, приобретение первоначального практического опыта, реализуется в рамках модулей ППССЗ по основным видам профессиональной деятельности для последующего освоения ими общих навыков. 

Задачи производственной практики:

− закрепление полученных теоретических знаний на основе практического участия в деятельности организаций (предприятий) различных форм собственности; 

− приобретение опыта профессиональной деятельности и самостоятельной работы, 

− сбор, анализ и обобщение материалов для подготовки материалов отчета по практике.
− овладение студентами профессиональной деятельностью, развитие профессионального мышления; 

− закрепление, углубление, расширение и систематизация знаний, закрепление практических навыков и умений, полученных при изучении дисциплин и профессиональных модулей, определяющих специфику специальности; 

− обучение навыкам решения практических задач при подготовке выпускной квалификационной работы; 

− проверка профессиональной готовности к самостоятельной трудовой деятельности выпускника.
Производственная практика является обязательным видом учебной работы, входит в модуль ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих ФГОС СПО по направлению подготовки 10.02.05 Обеспечение информационной безопасности автоматизированных систем.

Календарно - тематическое планирование по учебной практике

ПМ 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 

учащейся (гося) группы_1ИБ____ курса _2___ __________________________________________________ 
Фамилия, имя, отчество
	Дата


	Кол

час
	Содержание работы
	ПК и ОК
	Форма работы 
	

	26.04

	6
	Инструктаж по прохождению практики. Знакомство с местом прохождения практики,  базовым предприятием. 
	ПК 4.1.-4.4
ОК 1-11
	
	Правила ТБ и охр труда №40

	29.04

	8
	Изучение техники безопасности на базовом предприятии, противопожарных мероприятий, промышленной санитарии и личной гигиены;
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	30.04

	8
	Изучить вопросы: 

− структура предприятия; 
− правила внутреннего трудового распорядка;
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	1.05

	8
	Информационные мероприятия по ознакомлению с оборудованием и технологией
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	2.05

	8
	Изучение устройств ввода и вывода  информации
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	3.05

	8
	Работа с физическими носителями и накопителями информации.
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	6.05

	8
	Работа с сетевыми и облачными накопителями информации.
	ПК 4.1.-4.4
ОК 1-11
	Оформление 
	

	7.05

	6
	Работа с объектами ОС (файлами, папками, ярлыками) по заданным условиям 
	ПК 4.1.-4.4
ОК 1-11
	Оформление 
	

	8.05

	6
	Работа с офисными программными средствами
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий
	

	9.05

	6
	Выполнение индивидуального задания. Оформление отчетной документации. Итоговое (собрание/конференция). 

Защита отчетов по практике.
	ПК 4.1.-4.4
ОК 1-11
	Оформл. и пров. заданий.
	

	
	72
	
	
	
	


Темы  рефератов
1. Требования техники безопасности при работе с вычислительной техникой;

2. Основные принципы устройства и работы компьютерных систем и периферийных устройств;

3. Классификацию и назначение компьютерных сетей;

4. Виды носителей информации;

5. Программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета;

6. Основные средства защиты от вредоносного программного обеспечения и несанкционированного доступа к защищаемым ресурсам компьютерной системы.

7. Принципы работы специалиста по информационной безопасности и их применение; 

8. Регламентирующие  документы в области охраны труда и безопасности жизнедеятельности

9. Создание и управление на персональном компьютере текстовыми документами, таблицами, презентациями 

10.  Подключение блоков персонального компьютера и периферийных устройств;

11.  Установка и замену расходных материалов для периферийных устройств и компьютерной оргтехники;

12.  Простейшие неисправности персонального компьютера, периферийного оборудования и компьютерной оргтехники
13. Работа с устройствами компьютерной системы

14. Создание и управление на персональном компьютере текстовыми документами

15.  Создание и управление на персональном компьютере таблицами
16. Создание и управление на персональном компьютере содержанием баз данных

17. Работа с электронной почтой и поиск информации в Интернет 

18. Работа в графическом редакторе

19. Основные приемы работы по созданию брошюры и буклета 
20. Обмен данными между приложениями

21. Программы-архиваторы. 
22. Антивирусные программы 
23. Сканирование текстовой и графической информации

24.  Создание презентации с гиперссылками

2. Портфолио по практике сдается в последний день  практики, руководителю практики от колледжа.

Содержание портфолио:

· Титульный лист

· Цели и задачи практики

· Индивидуальное задание

· Реферат (тема дается руководителем практики)

· Индивидуальный календарно-тематический план.

· Дневник практики (по форме)

· Характеристика студента с указанием оценки, заверенная директором учреждения

· Отзыв о практике

Руководитель практики ____________________________________________

Утверждаю 

зам. директора по УР

_________ Е.Н.Шелкова
ВИДЫ РАБОТ

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ

ПМ 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 

1. Выполнение
требований
техники
безопасности
при
работе
с вычислительной техникой;

2. Организация рабочего места оператора электронно-вычислительных и вычислительных машин;

3. Подготовка оборудования компьютерной системы к работе;

4. Инсталляция, настройка и обслуживание программного обеспечения компьютерной системы;

5. Управление файлами;

6. Применение офисного программного обеспечения в соответствии с прикладной задачей;

7. Использование ресурсов локальной вычислительной сети;

8. Использование ресурсов, технологий и сервисов Интернет;

9. Применение средств защиты информации в компьютерной системе.

Зав практикой ____________________________Мамедова Е. Г.

Руководитель практики ____________________ Раджабова А.Н.

Примеры типовых заданий на практику

Тема 1.1. Изучение устройств ввода информации

Задание 1. Ознакомьтесь с устройствами ввода, с которыми предстоит работать.

Задание 2. Выполните физическое подключение устройств ввода и при необходимости установите драйверы.

Задание 3. Выполните настройку подключенных устройств программным методом.

Задание 4. Выполните простейшую проверку подключенных и настроенных устройств и при необходимости – проанализируйте и устраните возникшие проблемы.

Тема 1.2. Изучение устройств вывода информации.

Задание 1. Ознакомьтесь с устройствами вывода, с которыми предстоит работать. Задание 2. Выполните физическое подключение устройств вывода и при необходимости установите драйверы.

Задание 3. Выполните настройку подключенных устройств программным методом.
Задание 4. Выполните простейшую проверку подключенных и настроенных устройств и при необходимости – проанализируйте и устраните возникшие проблемы.

Тема 1.3. Работа с физическими носителями и накопителями информации.

Задание 1. Ознакомьтесь с имеющимися носителями и накопителями информации, с интерфейсами для их подключения, а также рассортируйте их по наиболее удобному для вас признаку.

Задание 2. Подключите носители и накопитель (DVD-привод) информации к системного блоку ПК или сервера. Обеспечьте для жестких дисков необходимую вентиляцию.

Задание 3. Подготовьте жесткие диски к работе, создав на них необходимое количество разделов заданного размера и отформатировав их.

Задание 4. С помощью соответствующих программных инструментов настройте зеркалирование информации для дисков, на которых будут размещены важные данные.

Задание 5. При наличии незначительных проблем с чтением DVD-дисков выполните очистку оптического лазерного узла по инструкции, а затем проверьте работу DVD-привода.

Тема 1.4. Работа с сетевыми и облачными накопителями информации.

Задание 1. Установите необходимое ПО для работы с одним из облачных дисков –Yandex, Mail, Google (либо всех, если это оговорено заданием).

Задание 2. Настройте необходимые папки на ПК или сервере, которые необходимо синхронизировать с облачными дисками.

Задание 3. Выполните программное подключение сетевого диска локальной сети к клиентскому ПК.

Задание 4. Для удобства пользователя подключите на клиентский ПК сетевую папку. Задание 5. На сервере настройте квоты для клиентских учетных записей для жесткого диска, который используется как общий сетевой.

Тема 1.5. Работа с офисными программными средствами

Задание 1. Установите программный пакет Microsoft Office

Задание 2. В текстовом процессоре Word наберите заданный текст и отформатируйте в соответствии с требованиями

Задание 3. В табличном процессоре Excel введите в таблицу заданные значения, а затем по заданным столбцам постройте диаграмму

Задание 4. В редакторе презентации Power Point на основе предоставленного материала создайте презентацию в двух вариантах: 1-й в котором смена слайда осуществляется автоматически через 5 сек; 2-й в котором смена слайда осуществляется докладчиком вручную.

Задание 5. В СУБД Access по заданным данным создайте однотабличную базу данных, а затем по заданным критериям сгенерируйте запрос, форму и отчет.
Министерство образования и науки Республики Дагестан

Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»

ОТЧЕТ

по производственной практике

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

ФИО студента______________________________________________________

Отделение _Техническое____ группа _1ИБ____ курс ____2___________

Специальность:   10.02.05 Обеспечение информационной безопасности автоматизированных систем
Руководитель практики от колледжа ___Раджабова А.Н._______

Сроки практики__26.04.2024 – 09.05.2024____

Оценка ________________________________

Министерство образования и науки Республики Дагестан

Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»
Дневник 

прохождения производственной практики

    ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих
ФИО студента_____________________________________________

Отделение __Техническое___ группа ___1ИБ__ курс __2_____

Специальность: 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Производственную практику проходил в __________________________________________________________________________________________________________________

Руководитель практики от колледжа__Раджабова А.Н._____

Сроки практики____26.04.2024 – 9.05.2024__

Оценка ____________________________
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Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»

РЕФЕРАТ

На тему: ____________________________________

_____________________________________________
по производственной практике

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

ФИО студента______________________________________________________

Отделение _Техническое____ группа _1ИБ____ курс ____2___________

Специальность:   10.02.05 Обеспечение информационной безопасности автоматизированных систем
Руководитель практики от колледжа ___Раджабова А.Н._______

                                                      Оценка ________________________________
