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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

ПО УЧЕБНОЙ ПРАКТИКЕ

ДЛЯ СТУДЕНТОВ СПЕЦИАЛЬНОСТИ 

10.02.05 Обеспечение информационной безопасности автоматизированных систем
ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

г. Кизляр 
Учебная практика
Практика помогает реально формировать в условиях естественного педагогического процесса методическую рефлексию будущего специалиста, его самосознание, подготовить к самостоятельной профессиональной деятельности техника по защите информации.
      Целью учебной практики является совершенствование практического опыта студентов, развитие общих и профессиональных компетенций, проверку их готовности к самостоятельной трудовой деятельности.

Задачи учебной практики:

1. Закрепление и углубление теоретических знаний, полученных обучающимися в процессе изучения разделов профессионального модуля;

2. Формирование общих и профессиональных компетенций;

3. Воспитание профессионально значимых качеств личности будущего техника по защите информации;

4. Выработка творческого, исследовательского подхода  к профессиональной        деятельности;

5. Изучение принципов
работы автоматизированных систем  в
защищенном исполнении;

6. Освоение принципов комплектования, конфигурирования, настройки автоматизированных систем в защищенном исполнении компонент систем защиты информации автоматизированных систем;

7. Изучение методов диагностики компонентов систем защиты информации автоматизированных систем, устранения отказов и восстановления работоспособности автоматизированных (информационных) систем в защищенном исполнении;

8. Сбор материалов, необходимых для составления отчета о прохождении практики. Учебная практика носит обучающий характер, а именно: дополняет и обогащает теоретическую подготовку студентов, создают им возможность для закрепления и углубления полученных знаний, способствует анализу педагогического опыта.

Учебная практика является обязательным видом учебной работы, входит в модуль ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих ФГОС СПО по направлению подготовки 10.02.05 Обеспечение информационной безопасности автоматизированных систем.

Учебной практике предшествует изучение дисциплин профессионального модуля ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих. Выполнять работы по профессии «Оператор электронно-вычислительных и вычислительных машин» Требования к входным знаниям, умениям и готовностям студентов, приобретенным в результате освоения предшествующих частей основной общеобразовательной программы, и необходимые при освоении учебной практики:

знать:

− требования техники безопасности при работе с вычислительной техникой;

− основные принципы устройства и работы компьютерных систем и периферийных устройств;

− классификацию и назначение компьютерных сетей;

− виды носителей информации;

− программное обеспечение для работы в компьютерных сетях и с ресурсами Интернета;

Основные средства защиты от вредоносного программного обеспечения и несанкционированного доступа к защищаемым ресурсам компьютерной системы.

уметь:

− выполнять требования техники безопасности при работе с вычислительной техникой;

− производить подключение блоков персонального компьютера и периферийных устройств;

− производить установку и замену расходных материалов для периферийных устройств и компьютерной оргтехники;

− диагностировать простейшие неисправности персонального компьютера, периферийного оборудования и компьютерной оргтехники;

− выполнять инсталляцию системного и прикладного программного обеспечения;

− создавать и управлять содержимым документов с помощью текстовых процессоров;

− создавать и управлять содержимым электронных таблиц с помощью редакторов таблиц;

− создавать и управлять содержимым презентаций с помощью редакторов презентаций;

− использовать мультимедиа проектор для демонстрации презентаций;

− вводить, редактировать и удалять записи в базе данных;

− эффективно пользоваться запросами базы данных;

– создавать и редактировать графические объекты с помощью программ для обработки растровой и векторной графики;

− производить сканирование документов и их распознавание;

− производить распечатку, копирование и тиражирование документов на принтере и других устройствах;

− управлять файлами данных на локальных съемных запоминающих устройствах, а также на дисках локальной компьютерной сети и в интернете;

− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;

− осуществлять поиск, сортировку и анализ информации с помощью поисковых интернет сайтов;

− осуществлять антивирусную защиту персонального компьютера с помощью антивирусных программ;

− осуществлять резервное копирование и восстановление данных.

иметь  практический опыт:

− выполнения требований техники безопасности при работе с вычислительной техникой;

− организации рабочего места оператора электронно-вычислительных и вычислительных машин;

− подготовки оборудования компьютерной системы к работе;

− инсталяции, настройки и обслуживания программного обеспечения компьютерной системы;

− управления файлами;

− применения офисного программного обеспечения в соответствии с прикладной задачей;

− использования ресурсов локальной вычислительной сети;

− использования ресурсов, технологий и сервисов Интернет; применения средств защиты информации в компьютерной системе. Практика проводится с отрывом от аудиторных занятий.

Прохождение учебной практики является необходимой основой для изучения всех  остальных модулей и прохождения очередных учебных и производственных практик.

Календарно - тематическое планирование по учебной практике

ПМ 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 

учащейся (гося) группы_1ИБ____ курса _2___ __________________________________________________ 
Фамилия, имя, отчество
	Дата


	Кол

час
	Содержание работы
	ПК и ОК
	Форма работы 
	

	1


	6
	Общие требования к организации режима труда  и отдыха при работе с ПК.
	ПК 4.1.-4.10

ОК 1-11
	
	Правила ТБ и охр труда №40

	2


	6
	Знание инструктажа по технике безопасности при работе на компьютере.
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	3


	6
	Подключение кабельной системы персонального компьютера, периферийного и мультимедийного оборудования.
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	4


	6
	Установка и эксплуатация периферийного оборудования. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	5


	6
	Настройка параметров функционирования персонального компьютера, периферийного и мультимедийного оборудования.
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	6


	6
	Обслуживание и модернизация ПК 

Изучение клавиатуры. Приобретение опыта слепой печати. Клавиатурный тренажер.
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	7


	6
	Работа в основных операционных системах, осуществление их загрузки и управления
	ПК 4.1.-4.10

ОК 1-11
	Оформление 
	

	8


	6
	Работа с объектами ОС (файлами, папками, ярлыками) по заданным условиям 
	ПК 4.1.-4.10

ОК 1-11
	Оформление 
	

	9


	6
	Создание текстовых документов. Ввод текстовой информации в компьютер. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	10


	6
	Редактирование текстового документа, проверка орфографии. Форматирование документов. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий.
	

	11


	6
	Работа с графикой  в текстовом процессоре. Вставка в текстовый документ графических объектов из файлов и библиотеки. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	12


	6
	Создание и форматирование таблиц в текстовом редакторе.  Использование расчетных функций в таблицах. Работа с формулами.
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий.
	

	13


	6
	Создание электронной таблицы. Ввод текстовой и числовой информации в компьютер. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий.
	

	14


	6
	Редактирование данных, написание формул, управление элементами таблицы.

Форматирование элементов таблицы. 
	ПК 4.1.-4.10

ОК 1-11
	Оформл. и пров. заданий
	

	15


	8
	Вычисления в электронных таблицах. 

Работа с функциями в электронных таблицах. 
	ПК 4.1.-4.10

ОК 1-11
	
	


Темы  рефератов
1. Информация. Определение, основные свойства. Формы представления данных. 
2. Классификация Информационных технологий по сферам применения. Технологии хранения сбора и передачи информации. 
3. Основные виды угроз. Способы противодействия угрозам. 
4. Назначение компьютера, логическое и физическое устройство, аппаратное и программное обеспечение. 
5. Процессор, ОЗУ и ПЗУ и их характеристики. 
6. Периферийные устройства компьютера. Устройства ввода информации. 
7. Периферийные устройства компьютера. Устройства вывода информации. 
8. Периферийные устройства компьютера. Устройства Хранения информации. 
9. Подключение периферийных устройств. Различные порты и разъёмы. 
10. Понятие ОС Функции и назначение ОС Виды ОС. 
11. Файлы, форматы файлов, файловые системы. Программы управления файлами. 
12. Классификация прикладных программ. Текстовые редакторы 
13. Классификация прикладных программ. Электронные таблицы. 
14. Классификация прикладных программ. Электронные презентации. 
15. Классификация прикладных программ. Редакторы баз данных. 
16. Компьютерные коммуникации и сети. Понятие локальной сети. 
17. Оборудование кабельных сетей. Организация взаимодействия устройств в сети 
18. Топология сетей. Сетевая карта. 
19. Концентраторы и коммутаторы. Сетевая архитектура. 
20. Логическая структура. Протоколы. 
21. Поиск информации в локальной сети 
22. Пересылка информации в локальной сети. 
23. Основные службы интернета и поиск информации в сети. 
24. Браузеры, поисковые системы и машины в сети Интернет 
25. Общие сведения о глобальных сетях (Интернет) 
26. Адресация, доменные имена, протоколы передачи данных. 
27. Кодирование информации в компьютере. 
2. Портфолио по практике сдается в последний день  практики, руководителю практики от колледжа.

Содержание портфолио:

· Титульный лист

· Цели и задачи практики

· Индивидуальное задание

· Реферат (тема дается руководителем практики)

· Индивидуальный календарно-тематический план.

· Дневник практики (по форме)

· Характеристика студента с указанием оценки, заверенная директором учреждения

· Отзыв о практике

Руководитель практики ____________________________________________

Утверждаю 

зам. директора по УР

_________ Е.Н.Шелкова
ВИДЫ РАБОТ

УЧЕБНОЙ ПРАКТИКИ

ПМ 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 

1. Выполнение
требований
техники
безопасности
при
работе
с вычислительной техникой;

2. Организация рабочего места оператора электронно-вычислительных и вычислительных машин;

3. Подготовка оборудования компьютерной системы к работе;

4. Инсталляция, настройка и обслуживание программного обеспечения компьютерной системы;

5. Управление файлами;

6. Применение офисного программного обеспечения в соответствии с прикладной задачей;

7. Использование ресурсов локальной вычислительной сети;

8. Использование ресурсов, технологий и сервисов Интернет;

9. Применение средств защиты информации в компьютерной системе.

Зав практикой ____________________________Мамедова Е. Г.

Руководитель практики ____________________ Раджабова А.Н.

Задания учебной практике
1. Создание, редактирование и сохранение документа 
2. Форматирование абзацев с различными видами отступов 
3. Создание и редактирование таблиц

4. Создание списков в текстовых документах 

5. Вставка объектов в документ 

6. Работа с клипартами в документе 
7. Вставка текстовых эффектов в документ 

8. Разбиение текста на колонки. 

9. Буквица Разбиение текста на колонки. 

10. Создание шаблонов и форм.

11. Создание документа с гиперссылками 

12. Создание закладки

13. Именованные ячейки одного листа

14. Использование функций 
15. Построение, редактирование и форматирование диаграмм 

16. Построение, редактирование и форматирование графиков 

17. Работа с различными листами и книгами. Связь таблиц.

18. Создание и редактирование многотабличной базы данных
19. Работа с электронной почтой и поиск информации в Интернет 
20. Работа в графическом редакторе

21. Основные приемы работы по созданию брошюры и буклета
22. Обмен данными между приложениями

23. Программы-архиваторы. Антивирусные программы 
24. Сканирование текстовой и графической информации 
25. Создание презентации с гиперссылками

Министерство образования и науки Республики Дагестан

Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»

ОТЧЕТ

по учебной практике

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

ФИО студента______________________________________________________

Отделение _Техническое____ группа _1ИБ____ курс ____2___________

Специальность:   10.02.05 Обеспечение информационной безопасности автоматизированных систем
Руководитель практики от колледжа ___Раджабова А.Н._______

Сроки практики__5.04.2024 – 25.04.2024____

Оценка ________________________________

Министерство образования и науки Республики Дагестан

Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»
Дневник 

прохождения учебной практики

    ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих
ФИО студента_____________________________________________

Отделение __Техническое___ группа ___1ИБ__ курс __2_____

Специальность: 10.02.05 Обеспечение информационной безопасности автоматизированных систем
Учебную практику проходил в __Компьютерном классе ГБПОУ РД «КППК»_______________________________________________

Руководитель практики от колледжа__Раджабова А.Н._____

Сроки практики____5.04.2024 – 25.04.2024__

Оценка ____________________________

Министерство образования и науки Республики Дагестан

Государственное бюджетное профессиональное образовательное учреждение 

 «Кизлярский профессионально-педагогический колледж»

РЕФЕРАТ

На тему: ____________________________________

_____________________________________________
по учебной практике

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих

ФИО студента______________________________________________________

Отделение _Техническое____ группа _1ИБ____ курс ____2___________

Специальность:   10.02.05 Обеспечение информационной безопасности автоматизированных систем
Руководитель практики от колледжа ___Раджабова А.Н._______

                                                      Оценка ________________________________
