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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 
1.1. Место производственной практики в структуре основной профессиональной 

образовательной программы среднего профессионального образования производственной  

практики является частью рабочей программы профессионального модуля и основной 

профессиональной образовательной программы среднего профессионального образования - 

программы подготовки специалистов среднего звена (далее - ППССЗ) в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в части освоения основного вида деятельности и соответствующих профессиональных 

компетенций (далее - ПК): 

Код Наименование результата обучения 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

В процессе освоения программы, обучающиеся должны овладеть следующими 

общими компетенциями (далее - ОК): 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

 выполнения задач профессиональной деятельности. 
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ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять  гражданско-патриотическую позицию,  демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11. Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере. 

 

Производственная практика является обязательным этапом обучения для получения 

квалификации Техник по защите информации и предусматривается учебным планом 

колледжа в рамках профессионального модуля ПМ 02 Защита информации в 

автоматизированных системах программными и программно- аппаратными средствами. 

Производственная практика проводится концентрировано и базируется на 

комплексе знаний, полученных во время изучения следующих междисциплинарных курсов 

МДК 02.01 Программные и программно-аппаратные средства защиты информации, МДК 

02.02 Криптографические средства защиты информации, предполагающих проведение 

лекционных и лабораторных занятий, а также практического опыта и умений, полученных 

во время прохождения учебной практики. 

Программа производственной практики может быть использована в программах 

дополнительного профессионального образования. 
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1.2. Цель и задачи производственной практики. 

Производственная практика направлена на совершенствование практического опыта 

обучающихся, развитие общих и профессиональных компетенций, проверку их готовности 

к самостоятельной трудовой деятельности в условиях реального производства на базе 

конкретного предприятия. 

Целью производственной практики является закрепление, расширение, углубление и 

систематизация знаний, умений и навыков, полученных при изучении дисциплин 

профессионального цикла, на основе изучения деятельности конкретной организации, 

приобретение первоначального практического опыта. 

Задачами производственной практики являются: 

 закрепление и расширение теоретических и практических знаний; 

 развитие профессиональных навыков и навыков деловой коммуникации; 

 изучение информационной структуры предприятия, как объекта информатизации; 

 сбор необходимых материалов для написания отчета по практике; 

 проведение анализа и обобщения результатов собственных исследований. 

По итогам прохождения производственной практики обучающийся должен: 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в 

автоматизированной системе; 

 обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами; 

 тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программно-аппаратных средств защиты 

информации; 

 решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов, и средств шифрования данных; 

 учёта, обработки, хранения и передачи информации, для которой установлен режим 

конфиденциальности; 

 работы с подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 
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 устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

 устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 

 диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 

 применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

 проверять выполнение требований по защите информации от несанкционированного 

доступа при аттестации объектов информатизации по требованиям безопасности 

информации; 

 применять математический аппарат для выполнения криптографических 

преобразований; 

 использовать типовые программные криптографические средства, в том числе 

электронную подпись; 

 применять средства гарантированного уничтожения информации; 

 устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

знать: 

 особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, компьютерных 

сетях, базах данных; 

 методы тестирования функций отдельных программных и программно-аппаратных 

средств защиты информации; 

 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических методов и средств 

защиты информации; 

 особенности и способы применения программных и программно-аппаратных 

средств гарантированного уничтожения информации; 
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 типовые средства и методы ведения аудита, средств и способов защиты информации 

в локальных вычислительных сетях, средств защиты от несанкционированного 

доступа. 

 

1.3. Способы и формы проведения производственной практики. 

 

Производственная практика является дискретной по форме проведения и может быть 

стационарной и/или выездной по способу проведения. Производственная практика 

проходит по месту нахождения предприятий и организаций, требуется направление 

обучающихся. 

Руководство производственной практикой осуществляет руководитель от колледжа, 

преподаватель – руководитель практики (далее – руководитель практики), закрепленный за 

обучающимся по приказу и проводящим непосредственную работу с обучающимися в 

группах и от предприятия, проводящий непосредственную работу с обучающимися на 

рабочих местах. 

Общее руководство производственной практикой осуществляет зам. директора по 

УВР от колледжа, который обеспечивает проведение всех организационных мероприятий 

по подготовке практики и осуществляет контроль за ходом прохождения производственной 

практики. 

1.4. База проведения производственной практики. 

 

Производственная практика реализуется в организациях, в том числе их структурных 

подразделениях, предназначенных для проведения практической подготовки 

осуществляющих деятельность по профилю специальности, обеспечивающих деятельность 

обучающихся в профессиональных областях 06 Связь, информационные и 

коммуникационные технологии, 12 Обеспечение безопасности и выполнение всех видов 

деятельности, определенных содержанием ФГОС СПО. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики должно соответствовать содержанию будущей 

профессиональной деятельности и дать возможность обучающемуся овладеть 

профессиональными компетенциями по всем видам профессиональной деятельности, 

предусмотренных программой производственной практики, с использованием 

современных технологий, материалов и оборудования. 

К рабочим местам предприятий предъявляются следующие требования: 
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 типичность для профессии, специальности обучающихся; 

 современность оснащенности и технологии выполнения производственных работ; 

 высокая обеспеченность материалами, средствами технического обслуживания и т. 

п.; 

 соответствие требованиям безопасности, санитарии и гигиены. 

  

1.5. Объем производственной практики (продолжительность в неделях и 

академических часах) 

Продолжительность производственной практики – 3 недели (108 часов). 

 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 
Результатом освоения программы производственной практики является овладение 

обучающимися видом профессиональной деятельности, в том числе общими и 

профессиональными компетенциями: 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 
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ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно- 

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

 доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3.1. Структура производственной практики 

 

Код общих и 

профессиональ 

ных 

компетенций 

Наименование разделов 

производственной 

практики 

Количество 

часов 
Вид аттестации 

ОК 1-11. 

ПК 2.1-2.6 
Раздел 1. Организация 

(предприятие) – база 

прохождения практики 

20 Дифференцированный 

зачет 

ОК 1-5, 9, 11. 
ПК 2.1-2.6 

Раздел 2. Выполнение 
заданий согласно 
программе практики 

86 

ОК 1-11. 
ПК 2.1-2.6 

Раздел 3. Подготовка 
отчетной документации 

2 

 Всего: 108  

 

 

3.2. Этапы прохождения производственной практики 

 

При прохождении производственной практики можно выделить три этапа: 

ознакомительно-подготовительный, технологический (прохождение самой практики) и 

оценочно-результативный (отчетный). 

1. Ознакомительно-подготовительный предполагает проведения инструктажа по 

технике безопасности и пожарной безопасности, знакомство с правилами внутреннего 

распорядка, программой производственной практики, целями и задачами практики, 

организацией – базой практики, тематикой индивидуальных заданий; формой и видом 

отчетности, подбором материала для прохождения практики. 

2. Технологический непосредственно связан с осуществлением программы 

практики, выполнением видов работ обучающимися при прохождении производственной 

практики. 

3. Оценочно-результативный включает в себя систематизацию и анализ 

выполненных заданий, оформление отчетной документации и обсуждение на консультации 

с руководителем итогов производственной практики. 

3.3. Содержание производственной практики 

 

Наименование 

разделов и тем Виды выполняемых работ 
Объем 

часов 

Код общих и 

профессиональных 

компетенций 
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Раздел 1. 

Организация 

(предприятие) – 

база прохождения 

практики 

Проведение вводного инструктажа 

по правилам внутреннего трудового 

распорядка предприятия, 

инструктажа по технике 

безопасности и пожарной 
безопасности. 

 

 

1 

ОК 1-11. 
ПК 2.1-2.6 

Общие сведения об организации 

(предприятии). 

Знакомство с предприятием, 

режимом его работы. Знакомство с 

правилами внутреннего распорядка, 

рабочим местом и руководителем 

практики от предприятия 

(организации). Знакомство с 

историей предприятия 
(организации). 

 

 

 

 

3 

Организационная структура 
организации (предприятия). 

4 

Виды деятельности организации 

(предприятия) 

Изучение видов деятельности 

предприятия (организации), 

выпускаемой продукции, 

партнеров. 

 

 

4 

Структурные подразделения, в 

которых проходила практика, 

их функции, задачи. 

Изучение деятельности 

структурного подразделения, 

функций, задач, структуры, в 

котором проходит практика. 

 

 

4 

Сбор информации о видах 

обеспечения автоматизированных 

систем предприятия (организации) 

Изучение технической 

документации ПЭВМ и 

периферийных устройств, 

имеющихся на данном предприятии. 

Технические характеристики ПК, 

предоставленного обучающемуся 

для выполнения заданий на время 

прохождения производственной 
практики. 

 

 

 

 

 

4 

Раздел 2. 

Выполнение 

заданий согласно 

программе 

практики 

Анализ принципов построения систем 
информационной защиты 

производственных подразделений. 
12 

ОК 1-5, 9, 11. 
ПК 2.1-2.6 

Техническая эксплуатация элементов 

программной и 

аппаратной защиты 
автоматизированной системы. 

 

12 
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 Участие в диагностировании 

программно-аппаратных средств 

обеспечения информационной 

безопасности. 

 

12 

 

Участие в устранении отказов и 

обеспечении работоспособности 

программно-аппаратных средств 

обеспечения информационной 

безопасности. 

 

12 

Анализ эффективности 

применяемых программно- 

аппаратных средств обеспечения 

информационной безопасности в 
структурном подразделении. 

 

20 

Участие в обеспечении учета, 
обработки, хранения и передачи 
конфиденциальной информации. 

8 

Применение нормативных 

правовых актов, нормативных 

методических документов по 

обеспечению информационной 

безопасности программно- 

аппаратными средствами при 
выполнении задач практики. 

 

 

10 

Раздел 3. Подготовка 

отчетной 

документации 

Систематизация и анализ 

выполненных заданий, оформление 

отчетной документации. 

 

2 

ОК 1-11. 
ПК 2.1-2.6 

 Всего: 108  

3.4. Обязанности обучающегося в процессе прохождения производственной 

практики 

Обучающиеся, направленные на производственную практику, обязаны: 

своевременно приступить к производственной практике; 

соблюдать правила внутреннего распорядка (в случае частичного пропуска 

запланированных дней практики представить документ, который подтверждает 

уважительные причины отсутствия и приобщается к отчету); 

точно и своевременно выполнять все указания руководителей практики от 

университет и организации – базы практики; 

добросовестно выполнять требования программы производственной практики; 

составить отчет, отвечающий установленным требованиям; 

после прохождения практики предоставить отчетные документы по 

производственной практике. 
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3.5. Обязанности обучающихся при завершении прохождения производственной 

практики 

По окончании производственной практики обучающийся должен представить 

руководителю практики для проверки отчетные документы, в соответствии с программой 

производственной практики. 

Формой аттестации по производственной практике является дифференцированный 

зачет. 

К дифференцированному зачету допускаются обучающиеся, предоставившие: 

1. Дневник и отчет о прохождении производственной практики в соответствии 

с заданием на производственную практику. 

 

3.6. Аттестация результатов производственной практики 

 

Аттестация результатов производственной практики проводится в форме защиты 

отчета о прохождении производственной практики (с оценкой), принимаемого 

руководителем практики от колледжа. 

Обучающийся представляет преподавателю отчетные документы, перечисленные в 

программе производственной практики, и защищает отчет о прохождении 

производственной практики (далее – отчет) в срок, установленный расписанием учебных 

занятий. 

Содержание отчетных документов обучающихся по производственной практике: 

1. Письменный отчет о выполнении работ включает в себя следующие разделы: 

1. титульный лист; 

2. содержание; 

3. введение; 

4. практическая часть; 

5. заключение; 

6. библиографический список; 

7. приложения. 

2. В отчете должны быть отражены следующие сведения: 
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1. характеристика выполняемой работы; 

2. анализ дел и материалов, изученных обучающимся; 

3. изложение рассматриваемых вопросов, которые появились в процессе 

прохождения практики; 

4. затруднения, которые встретились при прохождении практики. 

К отчету прилагаются: 

1. дневник практики; 

Практическая часть отчета включает главы и параграфы в соответствии с 

логической структурой изложения выполненных заданий по разделам и видам 

выполненных работ. 

Приложения могут состоять из дополнительных справочных материалов, имеющих 

вспомогательное значение, например: копий документов, выдержек из отчетных 

материалов, статистических данных, схем, таблиц, диаграмм, программ, положений и т.п. 

Текст отчета должен быть подготовлен с использованием компьютера в MS Word, 

распечатан на одной стороне белой бумаги формата А4 (210x297 мм). Цвет шрифта - 

черный, межстрочный интервал - полуторный, гарнитура - Times New Roman, размер 

шрифта - 12 кегль. 

Отчёт должен представлять собой краткие, конкретные и точные ответы на каждый 

пункт программы практики. В отчёте не должно быть общих фраз и положений. Не 

разрешается сокращать слова, термины, наименования. Не допускается списывание с 

учебной литературы и монографий, брошюр, инструкций и лекций. В противном случае 

отчёт возвращается на доработку. Оценка деятельности обучающихся осуществляется 

руководителем практики. 

Обучающийся, не прошедший производственную практику или не получивший 

дифференцированного зачета по итогам ее прохождения, признается имеющим 

академическую задолженность. 
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4. ФОРМЫ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ИТОГАМ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

Отчет представляет собой комплект материалов, включающий в себя материалы, 

подготовленные практикантом и подтверждающие выполнение заданий по 

производственной практике. 

Формой отчетности обучающегося по производственной практике является 

письменный отчет о выполнении работ и приложения к отчету, свидетельствующие о 

закреплении знаний, умений, приобретении практического опыта, формировании общих и 

профессиональных компетенций, освоения профессионального модуля. 

 

Код и наименование 

профессиональных и общих 

компетенций, 

формируемых в рамках 
модуля 

 

Критерии оценки 

Формы и методы контроля и 

оценки результатов 

обучения 

ОК 01. Выбирать способы обоснованность постановки  

решения задач цели, выбора и применения  

профессиональной методов и способов  

деятельности, Решения  

применительно к профессиональных задач;  

различным контекстам. адекватная оценка и  

 самооценка эффективности  

 и качества выполнения  

 профессиональных задач  

ОК 02.Осуществлять поиск, использование различных  

анализ и интерпретацию источников, включая  

информации, необходимой электронные ресурсы,  

для выполнения задач медиаресурсы, Интернет- экспертное наблюдение 

профессиональной ресурсы, периодические выполнения практических 

деятельности. издания по специальности работ, 
 для решения оценка решения 
 профессиональных задач ситуационных задач, 

ОК 03. Планировать и Демонстрация оценка процесса и 

реализовывать собственное ответственности за результатов выполнения 

профессиональное и принятые решения видов работ на практике 

личностное развитие. обоснованность  

 самоанализа и коррекция  

 результатов собственной  

 работы;  

ОК 04. Работать в взаимодействие с  

коллективе и команде, обучающимися,  

эффективно преподавателями и  

взаимодействовать с мастерами в ходе обучения,  

коллегами, руководством, с руководителями  

клиентами. производственной  

 практики;  

 обоснованность анализа  
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 работы членов команды 
(подчиненных) 

 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и культурного 
контекста. 

грамотность устной и 

письменной речи, 

ясность формулирования и 

изложения мыслей 

ОК 06.   Проявлять 

гражданско- 

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе  традиционных 

общечеловеческих 

ценностей,  применять 

стандарты 

антикоррупционного 
поведения. 

соблюдение норм 

поведения прохождения 

производственной практик, 

ОК 07. Содействовать 

сохранению окружающей 

среды, ресурсосбережению, 

эффективно действовать в 

чрезвычайных ситуациях. 

эффективность выполнения 

правил ТБ во время 

прохождении 

производственной 

практики; 

знание и использование 

ресурсосберегающих 

технологий в области 

телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержание необходимого 

уровня физической 
подготовленности. 

эффективность выполнения 

правил во время при 

прохождении 

производственной 

практики; 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

эффективность 

использования 

информационно- 

коммуникационных 

технологий в 

профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому 

практическому опыту; 
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ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

ОК 11. Использовать 

знания по 

финансовой 

грамотности, 

планировать 

предпринимательску

ю ю деятельность в 

профессиональной 
сфере. 

эффективность 

использования в 

профессиональной 

деятельности необходимой 

технической документации, 

в том числе на английском 

 

 языке.  

ПК 2.1. Осуществлять 

установку и настройку 

отдельных программных, 

программно-аппаратных 

средств защиты 

информации. 

Демонстрировать умения и 

практические навыки в 

установке и настройке 

отдельных программных, 

программно-аппаратных 

средств защиты 

информации 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

экспертное наблюдение 

выполнения практических 

работ, 

оценка решения 

ситуационных задач, 

оценка процесса и 

результатов выполнения 

видов работ на практике 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах отдельными 

программными, 

программно-аппаратными 

средствами. 

Демонстрировать знания и 

умения в обеспечении 

защиты информации в 

автоматизированных 

системах отдельными 

программными, 
программно-аппаратными 
Средствами 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных программных и 

программно-аппаратных 

средств защиты 

информации. 

Выполнение перечня работ 

по тестированию функций 

отдельных программных и 

программно-аппаратных 

средств защиты 

Информации 

ПК 2.4. Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа. 

Проявлять знания, навыки и 

умения в обработке, 

хранении и передаче 

информации ограниченного 

доступа 

ПК 2.5. Уничтожать 

информацию и носители 

информации с 

использованием 

программных и 

программно-аппаратных 

средств. 

Демонстрация алгоритма 

проведения работ по 

уничтожению информации 

и носителей информации с 

использованием 

программных и 

программно-аппаратных 

средств 
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ПК 2.6. Осуществлять 

регистрацию основных 

событий в 

автоматизированных 

(информационных) 

системах, в том числе с 

использованием 

программных и 

программно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации последствий 

компьютерных атак. 

Проявлять знания и умения 

в защите 

автоматизированных 

(информационных) систем 

с использованием 

программных и 

программно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации последствий 

компьютерных атак 
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Обучающийся самостоятельно составляет отчёт о прохождении производственной 

практики в соответствии с программой производственной практики и дополнительными 

указаниями руководителей практики от университета и организации – базы практики. Эта 

работа должна проводиться в течение всего периода практики с таким расчётом, чтобы к 

сроку её окончания отчет был завершён и по истечении 2-3 дней представлен для проверки. 

Обучающийся защищает отчет. По результатам защиты обучающимися отчетов 

выставляется оценка по практике руководителем от колледжа с учетом оценок 

выставленных в аттестационном листе и предоставленной характеристикой руководителя 

– базы практики. 

Критерии выставления оценок: 

 отношение к работе: системность, самостоятельность, творчество; 

 уровень теоретической и практической подготовленности к соответствующей 

деятельности, определяемой задачами практики; 

 степень эффективности проведенной обучающимся работы; 

 уровень анализа и самоанализа деятельности; 

 качество отчетной документации; 

 выполнение требований, предъявляемых к обучающемуся программой практики. 

Форма итогового контроля – дифференцированный зачет не позднее, чем за день 

до проведения квалификационного экзамена. 

Отчет обучающегося должен максимально отражать его индивидуальную работу в 

период прохождения производственной практики в соответствии с заданием. 

Критерии оценивания отчета: 

 

№№ 

п/п 

Шкала 

оценивания 

Критерии оценивания 

1 Отлично  соответствие содержания отчета программе 

прохождения практики – отчет собран в полном объеме; 

 структурированность (четкость, нумерация страниц, 
подробное оглавление отчета); 

 индивидуальное задание раскрыто полностью; 

 не нарушены сроки сдачи отчета. 

2 Хорошо  соответствие содержания отчета программе 

прохождения практики – отчет собран в полном объеме; 

 не везде прослеживается структурированность 

(четкость, нумерация страниц, подробное оглавление 
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  отчета); 

 отчет оформлен в соответствии с требованиями, 
предъявляемыми к документам данного уровня; 

 индивидуальное задание раскрыто полностью; 

 не нарушены сроки сдачи отчета. 

3 Удовлетворительно  соответствие содержания отчета программе 

прохождения практики 

 отчет собран в полном объеме; 

 не везде прослеживается структурированность 

(четкость, нумерация страниц, подробное оглавление 

отчета); 

 в оформлении отчета прослеживается небрежность; 

 индивидуальное задание раскрыто не полностью; 

 нарушены сроки сдачи отчета. 

4 Неудовлетворительно  соответствие содержания отчета программе 
прохождения практики – отчет собран не в полном 

объеме; 

 нарушена структурированность (четкость, 

нумерация страниц, подробное оглавление отчета); 

 в оформлении отчета прослеживается небрежность; 

 индивидуальное задание не раскрыто; 

 нарушены сроки сдачи отчета. 
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5. УЧЕБНО-МЕТОДИЧЕСКОЕ И МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

5.1. Учебно-методическое обеспечение производственной практики: 

Основная литература: 

1. Программно-аппаратные средства защиты информационных систем : учебное пособие 

/ Ю.Ю. Громов, О.Г. Иванова, К.В. Стародубов, А.А. Кадыков ; Министерство 

образования и науки Российской Федерации, Федеральное государственное бюджетное 

образовательное учреждение высшего профессионального образования «Тамбовский 

государственный технический университет». – Тамбов : Издательство ФГБОУ ВПО 

«ТГТУ», 2019. – 194 с. : ил. – Режим доступа: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=499013 

2. ИНФОКОММУНИКАЦИОННЫЕ СИСТЕМЫ И СЕТИ. ОСНОВЫ 

МОДЕЛИРОВАНИЯ. Учебное пособие для СПО http://www.biblio- 

online.ru/book/ 123B1A37-4A46-4E9E-BF2D-058BE72913E5 Замятина О. М. 

Национальный исследовательский Томский политехнический университет (г.Томск) 

Профессиональное образование Гриф УМО СПО 2018 159 

3. Сердюк, В.А. Организация и технологии защиты информации: обнаружение и 

предотвращение информационных атак в автоматизированных системах предприятий / 

В.А. Сердюк ; Национальный исследовательский университет – Высшая школа 

экономики. – Москва : Издательский дом Высшей школы экономики, 2019. – 574 с. : ил. – 

Режим доступа: по подписке. – URL: http://biblioclub.ru/index.php?page=book&id=440285 

4. ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: ЗАЩИТА 

ИНФОРМАЦИИ 2-е изд., испр. и доп. Учебное пособие для СПО 

http://www.biblio-nline.ru/book/B3751835-9BAC-40BE-99EF-B8D50EEA4327 Внуков А. А. 

Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

https://fstec.ru/. 

2. Образовательные порталы по различным направлениям образования и тематике 

https://depobr.gov35.ru/. 

3. Федеральный портал «Российское образование http://www.edu.ru/ . 

4. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/. 

5. Российский биометрический портал http://www.biometrics.ru/. 

6. Chip/Чип: Журнал о компьютерной технике для профессионалов и опытных 

пользователей - https://ichip.ru/; 

7. Федеральный портал «Информационно- коммуникационные технологии в образовании» 

htpp\\:www.ict.edu.ru 

8. Сайт Научной электронной библиотеки www.elibrary.ru 

http://biblioclub.ru/index.php?page=book&id=499013
http://www.biblio-online.ru/book/
http://www.biblio-online.ru/book/
http://biblioclub.ru/index.php?page=book&id=440285
http://www.biblio-nline.ru/book/B3751835-9BAC-40BE-99EF-B8D50EEA4327
https://fstec.ru/
https://depobr.gov35.ru/
http://www.edu.ru/
http://www.law.edu.ru/
http://www.biometrics.ru/
https://ichip.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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9. Вопросы кибербезопасности. Научный, периодический, информационно- 

методический журнал с базовой специализацией в области информационной безопасности URL: 

http://cyberrus.com/; 

 

5.2. Материально-техническое обеспечение производственной практики: 

 

Материально техническое обеспечение производственной практики 

осуществляется за счет принимающей стороны. 

Производственная практика реализуется в организациях, в том числе их 

структурных подразделениях, предназначенных для проведения практической подготовки 

осуществляющих деятельность по профилю специальности определенных 

содержанием ФГОС СПО. 

Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики должно соответствовать содержанию будущей 

профессиональной деятельности и дать возможность обучающемуся овладеть 

профессиональными компетенциями по всем видам профессиональной деятельности, 

предусмотренных программой, с использованием современных технологий, материалов и 

оборудования. 

 

http://cyberrus.com/
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