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Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности Защита информации в автоматизированных системах программными и программно-аппаратными средствами и составляющих его профессиональных компетенций, а также общие компетенции, формирующиеся в процессе освоения основной образовательной программы в целом.
Формой аттестации по профессиональному модулю является экзамен (квалификационный).
Итогом экзамена является однозначное решение: «вид профессиональной деятельности освоен/не освоен». 
Экзамен	(квалификационный)	проводится	в форме выполнения практико-ориентированных заданий.

Перечень профессиональных компетенций

	Код 
	Наименование видов деятельности и профессиональных компетенций 

	ВД 2 
	Защита информации в автоматизированных системах программными и программно-аппаратными средствами 

	ПК 2.1. 
 
	Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации. 

	ПК 2.2. 
 
	Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами. 

	ПК 2.3. 
 
	Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации. 

	ПК 2.4. 
 
	Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

	ПК 2.5. 
 
	Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств. 

	ПК 2.6. 
 
	Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак. 


 





В результате освоения профессионального модуля обучающийся должен:

	Владеть навыками 
	− 	установки, настройки программных средств защиты информации в автоматизированной системе; 
− обеспечения защиты автономных автоматизированных систем программными и программно-аппаратными средствами; 
− 	тестирования функций, диагностика, устранения отказов и восстановления 
работоспособности программных и программно-аппаратных средств защиты информации ; − 	решения задач защиты от НСД к информации ограниченного доступа с помощью программных и программно-аппаратных средств защиты информации; − 	применения электронной подписи, симметричных и асимметричных криптографических алгоритмов, и средств шифрования данных; 
− 	учёта, обработки, хранения и передачи информации, для которой установлен режим конфиденциальности; 
− 	работы с подсистемами регистрации событий; 
− 	выявления событий и инцидентов безопасности в автоматизированной системе. 

	Уметь 
	− устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации; 
−  устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми требованиями; 
− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции программно-аппаратных средств защиты информации; 
−  применять 	программные 	и 	программно-аппаратные 	средства 	для 	защиты информации в базах данных; 
− проверять выполнение требований по защите информации от несанкционированного доступа 	при 	аттестации 	объектов 	информатизации 	по 	требованиям 	безопасности информации; 
	− применять 	математический 	аппарат 	для 	выполнения 	криптографических 
преобразований; 
− использовать типовые программные криптографические средства, в том числе электронную подпись; 
− применять средства гарантированного уничтожения информации; 
− устанавливать, настраивать, применять программные и программно- аппаратные средства защиты информации; 
− осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак 

	Знать 
	− особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 
− методы тестирования функций отдельных программных и программно-аппаратных средств защиты информации; 
− типовые модели управления доступом, средств, методов и протоколов идентификации и аутентификации; 
− основные понятия криптографии и типовых криптографических методов и средств защиты информации; 
− особенности и способы применения программных и программно-аппаратных средств гарантированного уничтожения информации; 
− типовые средства и методы ведения аудита, средств и способов защиты информации в локальных вычислительных сетях, средств защиты от несанкционированного доступа. 


 

























1. ФОРМЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ ЭЛЕМЕНТОВ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ


	Элемент модуля
	Форма контроля и оценивания

	
	Промежуточная аттестация
	Рубежный контроль
	Текущий контроль

	МДК.02.01. Программные и программно-аппаратные средства защиты информации
	Дифференцированный зачет (6 семестр) Экзамен (7 семестр)
	Контрольная работа;
	Устные ответы; Формализованное наблюдение и оценка выполнения и защиты практической работы; Тестирование; Контроль выполнения самостоятельной работы;

	МДК.02.02 Криптографические средства защиты информации
	Дифференцированный зачет (6 семестр)
	Устные ответы; Формализованное наблюдение и оценка выполнения и защиты практической работы;
	Устные ответы; Формализованное наблюдение и оценка выполнения и защиты практической работы; Контроль выполнения самостоятельной работы;
Оценка результатов выполнения контрольных работ;
Защита курсовой
работы (курсового проекта);

	УП. 02
	Дифференцированный зачет (7 семестры)
	------
	Оценка результатов выполнения заданий и оформления отчетной документации по учебной практике

	ПП 02
	Дифференцированный
зачет (8 семестр)
	------
	Оценка выполнения
работ и оформления отчетной документации на производственной практике
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	Экзамен (квалификационный)





2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ, ПОДЛЕЖАЩИЕ ПРОВЕРКЕ НА ЭКЗАМЕНЕ (КВАЛИФИКАЦИОННОМ)

2.1. В результате аттестации по профессиональному модулю осуществляется комплексная проверка следующих профессиональных и общих компетенций:

	Профессиональные и общие компетенции
	Показатели оценки результата

	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации
	устанавливает программные и программно-аппаратные средства защиты информации; настраивает программные и программно-аппаратные средства защиты информации; применяет программные и программно-аппаратные средства защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных.

	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.
	устанавливает средства антивирусной защиты; настраивает средства антивирусной защиты в соответствии с предъявляемыми требованиями; устанавливает программные и программно-аппаратные средства защиты информации; настраивает программные и программно-аппаратные средства защиты информации; применяет системы контроля и управления доступом для защиты информации;
проверяет выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;

	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации
	проводит диагностику программно-аппаратных средств защиты информации;
устраняет отказы в работе программно-аппаратных средств защиты информации; обеспечивает работоспособность программно-аппаратных средств защиты информации; тестирует функции программно-аппаратных средств защиты информации; восстанавливает работоспособность программных и программно-аппаратных средств защиты информации.

	ПК 2.4. Осуществлять обработку, хранение
и передачу информации ограниченного доступа
	применяет симметричные и асимметричные
криптографические алгоритмы и средства шифрования данных;
применяет программные и программно-аппаратные средства для защиты информации в базах данных;
проверяет выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации; применяет математический аппарат для выполнения криптографических преобразований;
использует типовые программные криптографические средства, в том числе электронную подпись.

	[bookmark: _page_36_0]ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств
	ведет учёт информации, для которой установлен режим конфиденциальности; обрабатывает информацию, для которой установлен режим конфиденциальности; обеспечивает надежное хранение информации, для которой установлен режим конфиденциальности;
передает информацию, для которой установлен режим конфиденциальности, с соблюдением установленных требований;
применяет средства гарантированного уничтожения информации.

	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак









	работает с подсистемами регистрации событий; выявляет события и инциденты безопасности в автоматизированной системе;
устанавливает программные и программно-аппаратные средства защиты информации; настраивает программные и программно-аппаратные средства защиты информации; применяет программные и программно-аппаратные средства защиты информации; осуществляет мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	распознает задачу и/или проблему в профессиональном контексте;
анализирует задачу и/или проблему и выделяет её составные части;
определяет этапы решения задачи;
выявляет и осуществляет поиск информации, необходимой для решения задачи и/или проблемы;
составляет план действия; определяет необходимые ресурсы;
владеет актуальными методами работы в профессиональной и смежных сферах; реализует составленный план;
оценивает результат и последствия своих действий, выделяет в нём сильные и слабые стороны

	[bookmark: _page_37_0]ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	определяет задачи поиска информации; определяет необходимые источники информации;
планирует процесс поиска;
структурирует получаемую информацию в соответствии с параметрами поиска; выделяет наиболее значимое в перечне информации;
оценивает практическую значимость результатов поиска;
интерпретирует полученную информацию в контексте профессиональной деятельности; оформляет результаты поиска

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	использует актуальную нормативно-правовую документацию по специальности;
применяет современную научно профессиональную терминологию;
определяет актуальность нормативно-правовой документации в профессиональной деятельности;
выстраивает траектории профессионального и личностного развития;
участвует в конкурсах профессионального мастерства;
участвует в мероприятиях профессиональной направленности (вебинары, семинары, конференции, круглые столы, форумы и т.д.)

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	участвует в деловом общении для эффективного решения деловых задач; планирует профессиональную деятельность; организует работу коллектива и команды; взаимодействует с коллегами, руководством, клиентами;
при групповом обсуждении задает вопросы для понимания идей других;
при групповом обсуждении: убеждается, что коллеги по группе поняли предложенную идею; участвует в деятельности по выявлению ресурсов команды;
анализирует работу членов группы; анализирует результаты выполненного задания; презентует результаты работы группы;
защищает полученные командой результаты.

	[bookmark: _page_38_0]ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	грамотно (устно и письменно) излагает свои мысли по профессиональной тематике на государственном языке;
проявляет толерантность в рабочем коллективе; извлекает из устной речи (монолог, диалог, дискуссия) нужную информацию и логические связи, организующие эту информацию; грамотно оформляет документы на государственном языке;
корректно общается с преподавателями и одногруппниками;
соблюдает заданный жанр высказывания (служебный доклад, выступление на совещании / собрании, презентация товара / услуг); корректно отвечает на вопросы, направленные на выяснение мнения (позиции);
задает четко сформулированные вопросы, направленные на получение необходимой информации.

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	соблюдает нормы поведения во время учебных занятий и прохождения учебной и производственной практик;
понимать значимость своей специальности; демонстрирует поведение на основе общечеловеческих ценностей

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	эффективность выполнения правил техники безопасности во время учебных занятий, при прохождении учебной и производственной практик;
использует ресурсосберегающие технологии в профессиональной деятельности, на рабочем месте.

	ОК 09. Использовать информационные технологии в профессиональной деятельности
	ориентируется в информационно-коммуникационных технологиях, применяемых в профессиональной деятельности;
применяет средства информатизации и информационных технологий для реализации профессиональной деятельности;
в профессиональной деятельности использует современное программное обеспечение; представляет информацию в различных формах с использованием разнообразного программного обеспечения;
способен адаптироваться в новых программных продуктах.

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
	понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые);
понимает тексты на базовые профессиональные темы;
применяет в профессиональной деятельности инструкции на государственном и иностранном языке;
строит простые высказывания о себе и о своей профессиональной деятельности;
пишет простые связные сообщения на знакомые или интересующие профессиональные темы.
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2.2. Общие/профессиональные компетенции, проверяемые дополнительно:

	

ОК
	Основные показатели результата
	Дополнительные формы контроля

	
	
	Портфо-лио
	Курсовое проектир ование
	Промежуточ ная аттестация по практике

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	выбранный способ решения задачи аргументирован;
доказана оптимальность выбранного способа решения применительно к контексту тематики курсового проекта
	-
	+
	-

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	наличие дипломов, грамот и сертификатов участия в мероприятиях по специальности;
наличие дипломов, грамот и сертификатов участия в мероприятиях по формированию SoftSkills;
положительный отзыв руководителя производственной практики.
	+
	-
	+

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	пояснительная записка оформлена грамотно на государственном языке; выдержан научный стиль изложения материала;
	-
	+
	-

	ОК 09. Использовать информационные технологии в профессиональной деятельности
	в процессе подготовки пояснительной записки эффективно использовались различные офисные приложения для
обработки текстовой, числовой информации; защита курсового проекта осуществлялась с использованием презентационной графики.
	-
	+
	-

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
	список литературы содержит источники как на русском, так и на иностранных языках.
	-
	+
	-





















3. ОЦЕНКА ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Контрольно-оценочные средства (КОС) для текущего контроля знаний, умений, обучающихся по МДК 02.01 Программные и программно-аппаратные средства защиты и информации»
Вопросы для устного опроса по темам

Критерии оценки

«Отлично» ставится, если:
- дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний о материалах, технологиях изучения;
- доказательно раскрыты основные понятия, термины и др.;
- в ответе	 отслеживается четкая структура, выстроенная в логической последовательности;
- ответ изложен грамотным языком;
- на возникшие вопросы давались четкие, конкретные ответы, показывая умение выделять существенные и несущественные моменты материала.

«Хорошо» ставится, если:
- дан полный, развернутый ответ на поставленный вопрос, показано умение выделять существенные и несущественные моменты материала;
- ответ четко структурирован, выстроен в логической последовательности; - изложен грамотным языком;
- однако были допущены неточности в определении понятий, терминов и др.

«Удовлетворительно» ставится, если:
- дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют некоторые нарушения;
- допущены несущественные ошибки в изложении теоретического материала и употреблении терминов;
- знания показаны слабо, речь неграмотная.

«Неудовлетворительно» ставится, если:
- дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют существенные нарушения;
[bookmark: _page_48_0]- допущены существенные ошибки в теоретическом материале (понятиях, терминах);
- знания отсутствуют, речь неграмотная



Раздел 1. Основные принципы программной и программно-аппаратной защиты информации

Тема 1.1 Предмет и задачи программно-аппаратной защиты информации. 
1. Предмет и задачи программно-аппаратной защиты информации.
2. Основные понятия программно-аппаратной защиты информации.
3. Классификация методов и средств программно-аппаратной защиты информации

Тема 1.2 Стандарты безопасности.
1. Нормативные правовые акты, нормативные методические документы, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
2. Профили защиты программных и программно-аппаратных средств (межсетевых экранов, средств контроля съемных машинных носителей информации, средств доверенной загрузки, средств антивирусной защиты).
3. Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.

Тема 1.3 Защищенная автоматизированная система. 
1. Автоматизация процесса обработки информации.
2. Понятие автоматизированной системы.
3. Особенности автоматизированных систем в защищенном исполнении. 
4. Основные виды АС в защищенном исполнении.
5. Методы создания безопасных систем.
6. Методология проектирования гарантированно защищенных КС. 7. Дискреционные модели.
8. Мандатные модели.

Тема 1.4 Дестабилизирующее воздействие на объекты защиты. 
1. Источники дестабилизирующего воздействия на объекты защиты. 
2. Способы воздействия на информацию.
3. Причины и условия дестабилизирующего воздействия на информацию.

Тема	1.5. Принципы программно-аппаратной защиты информации от несанкционированного доступа.
1. Понятие несанкционированного доступа к информации. 2. Основные подходы к защите информации от НСД.
3. Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
4. Доступ к данным со стороны процесса.
5. Особенности защиты данных от изменения. Шифрование.

Типовые задания для оценки знаний, умений (текущий контроль) тесты по разделу 1.
Тест

1. Какие программные и программно-аппаратные средства защиты информации могут быть установлены на компьютере?
А) антивирусное ПО
Б) браузеры
В) текстовые редакторы
Г) архиватор

2. Какая функция выполняется программными средствами защиты информации?
А) шифрование данных
Б) защита от вирусов и вредоносного ПО
В) переустановка операционной системы
Г) отчистка от ненужных файлов

3. К правовым методам, обеспечивающим информационную безопасность, относятся:
А) Разработка аппаратных средств обеспечения правовых данных
Б) Разработка и установка во всех компьютерных правовых сетях журналов учета действий
В) Разработка и конкретизация правовых нормативных актов обеспечения безопасности

4. Виды информационной безопасности:
А) Персональная, корпоративная, государственная
Б) Клиентская, серверная, сетевая
В) Локальная, глобальная, смешанная

5. К основным принципам обеспечения информационной безопасности относится:
А) Экономической эффективности системы безопасности
Б) Многоплатформенной реализации системы
В) Усиления защищенности всех звеньев системы

6. Принципом политики информационной безопасности является принцип:
А) Невозможности миновать защитные средства сети (системы)
Б) Усиления основного звена сети, системы
В) Полного блокирования доступа при риск-ситуациях

7. Основными субъектами информационной безопасности являются:
А) руководители, менеджеры, администраторы компаний
Б) органы права, государства, бизнеса
В) сетевые базы данных, фаерволлы

8. К основным функциям системы безопасности можно отнести все перечисленное:
А) Установление регламента, аудит системы, выявление рисков
Б) Установка новых офисных приложений, смена хостинг-компании
В) Внедрение аутентификации, проверки контактных данных пользователей

9. Принципом политики информационной безопасности является принцип:
А) Разделения доступа (обязанностей, привилегий) клиентам сети (системы)
Б) Одноуровневой защиты сети, системы
В) Совместимых, однотипных программно-технических средств сети, системы

10. Разновидностями угроз безопасности (сети, системы) являются все перчисленное в списке:
А) Программные, технические, организационные, технологические
Б) Серверные, клиентские, спутниковые, наземные
В) Личные, корпоративные, социальные, национальные

11. Наиболее важным при реализации защитных мер политики безопасности является:
А) Аудит, анализ затрат на проведение защитных мер
Б) Аудит, анализ безопасности
В) Аудит, анализ уязвимостей, риск-ситуаций

12. Утечкой информации в системе называется ситуация, характеризуемая:
А) Потерей данных в системе
Б) Изменением формы информации
В) Изменением содержания информации

13. К основным типам средств воздействия на компьютерную сеть относится:
А) Компьютерный сбой
Б) Логические закладки («мины»)
В) Аварийное отключение питания

14. Наиболее распространены угрозы информационной безопасности корпоративной системы:
А) Покупка нелицензионного ПО
Б) Ошибки эксплуатации и неумышленного изменения режима работы системы
В) Сознательного внедрения сетевых вирусов

15. Наиболее распространены угрозы информационной безопасности сети:
А) Распределенный доступ клиент, отказ оборудования
Б) Моральный износ сети, инсайдерство
В) Сбой (отказ) оборудования, нелегальное копирование данных

Ключ
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Раздел 2. Защита автономных автоматизированных систем

Тема 2.1 Основы защиты автономных автоматизированных систем. 
1. Работа с автономной АС в защищенном режиме.
2. Алгоритм загрузки ОС. Штатные средства замыкания среды.
3. Расширение BIOS как средство замыкания программной среды.
4. Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка).
5. Применение закладок, направленных на снижение эффективности	средств, замыкающих среду.

Тема 2.2 Защита программ от изучения. 
[bookmark: _page_49_0]1. Изучение и обратное проектирование ПО.
2. Способы изучения ПО: статическое и динамическое изучение. 3. Задачи защиты от изучения и способы их решения.
4. Защита от отладки.
5. Защита от дизассемблирования.
6. Защита от трассировки по прерываниям

Тема 2.3 Вредоносное программное обеспечение.
1. Вредоносное программное обеспечение как особый вид разрушающих воздействий. 
2. Классификация вредоносного программного обеспечения.
3. Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения. 
4. Поиск следов активности вредоносного ПО.
5. Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО. 
6. Другие объекты, содержащие информацию о вредоносном ПО, файлы prefetch. 
7. Ботнеты. Принцип функционирования. Методы обнаружения.
8. Классификация антивирусных средств. Сигнатурный и эвристический анализ. 
9. Защита от вирусов в "ручном режиме".
10. Основные концепции построения систем антивирусной защиты на предприятии.

Тема 2.4 Защита программ и данных от несанкционированного копирования. 
1. Несанкционированное копирование программ как тип НСД.
2. Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования.
3. Привязка ПО к аппаратному окружению и носителям.
4. Защитные механизмы в современном программном обеспечении на примере MS Office.

Тема 2.5 Защита информации на машинных носителях. 
1. Проблема защиты отчуждаемых компонентов ПЭВМ.
2. Методы защиты информации на отчуждаемых носителях. Шифрование.
3. Средства восстановления остаточной информации. Создание посекторных образов НЖМД.
4. Применение средств восстановления остаточной информации	в судебных криминалистических экспертизах и при расследовании инцидентов. Нормативная база, документирование результатов.
5.Безвозвратное удаление данных. Принципы и алгоритмы.

Тема 2.6 Аппаратные средства идентификации и аутентификации пользователей.
1. Требования к аппаратным средствам идентификации и аутентификации пользователей, применяемым в ЭЗ и АПМДЗ.
2.Устройства Touch Memory.

Тема 2.7 Системы обнаружения атак и вторжений.
1. СОВ и СОА, отличия в функциях. Основные архитектуры СОВ. 
2. Использование сетевых снифферов в качестве СОВ.
3. Аппаратный компонент СОВ. 
4. Программный компонент СОВ.
5. Модели системы обнаружения вторжений.
6. Классификация систем обнаружения вторжений. Обнаружение сигнатур. Обнаружение аномалий.
7. Другие методы обнаружения вторжений.

Типовые задания для оценки знаний, умений (текущий контроль) тесты по разделу 2.
Тест

1. Какое значение имеет принцип разумной достаточности в управлении рисками информационной безопасности, и как он соотносится с затратами на обеспечение безопасности?
А) Он направлен на обеспечение баланса между затратами на защиту и потенциальным ущербом
Б) Он требует полного устранения всех рисков, независимо от затрат
В) Он предполагает использование минимального набора защитных мер, даже если это не покрывает все угрозы

2. Как территориальная разнесенность и распределенная обработка данных влияют на уровень защищенности автоматизированных систем, и какие методы могут минимизировать риски, связанные с этими факторами?
А) Разнородность систем снижает вероятность кибератак, так как атакующим сложнее найти универсальную уязвимость
Б) Увеличивает вероятность аппаратных сбоев, поэтому важно внедрить резервные копии.
В) Повышает риск утечки данных при передаче; минимизация рисков возможна через использование VPN и шифрование каналов связи.

3. Чем отличается качественный анализ рисков от количественного, и в каких ситуациях предпочтительно использовать каждый из этих методов? Приведите примеры.
А) Количественный анализ всегда предпочтителен, так как он дает точные численные результаты.
Б) Качественный анализ основан на экспертных оценках и применяется для неопределенных ситуаций, количественный использует точные данные и статистику.
В) Качественный анализ базируется на числовых оценках, а количественный — на описательных данных.

4. Какие особенности современных автоматизированных систем усложняют их защиту, и как можно решить проблему разнородности вычислительных платформ и ПО в корпоративных сетях?
А) Разнородность систем увеличивает риск уязвимостей; рекомендуется использование виртуализации и унификации ПО для снижения рисков.
Б) Использование разных операционных систем в корпоративной сети повышает уровень безопасности.
В) Политика разделения обязанностей делает разнородность менее значимой для безопасности.

5. Какие методы криптографической защиты данных применяются для обеспечения целостности и конфиденциальности информации в территориально распределенных автоматизированных системах? Обоснуйте выбор конкретных методов.
А) Применение хеширования для обеспечения конфиденциальности данных.
Б) Криптография не используется в таких системах, так как данные передаются только внутри защищенной сети.
В) Применение асимметричного шифрования для защищенной передачи данных и электронных подписей для подтверждения целостности.

6. Какую роль играют политики безопасности в управлении рисками информационной безопасности автоматизированных систем, и какие элементы должны быть включены в такие политики?
А) Политики безопасности должны включать инструкции по защите данных, регламент управления паролями и контроль доступа к системам.
Б) Политики безопасности ограничиваются управлением интернет-доступом для сотрудников
В) Политики безопасности касаются только программного обеспечения и не затрагивают физическую защиту данных.

7. Какое из следующих определений наиболее точно отражает суть безопасности автоматизированных систем?
А) Полное отсутствие угроз и рисков.
Б) Защищенность от возможного ущерба при реализации угроз.
В) Необходимость получения разрешений на доступ к данным.
Г) Поддержание технологической инфраструктуры в рабочем состоянии.

8. Какой из видов ущерба связан с повреждением или утратой физических объектов?
А) Моральный ущерб
Б) Физический ущерб
В) Материальный ущерб
Г) Информационный ущерб

9. Что из перечисленного не является компонентом автоматизированной системы обработки информации
А) Персонал и пользователи
Б) Технические средства
В) Личное мнение пользователя
Г) Программное обеспечение

10. Какое из следующих утверждений наиболее полно и точно описывает взаимодействие между компонентами автоматизированной системы и их влияние на общую безопасность системы?
А) Технические средства являются единственным компонентом, который обеспечивает безопасность автоматизированной системы, а программное обеспечение играет вспомогательную роль
Б) Безопасность автоматизированной системы определяется исключительно эффективностью защиты данных, в то время как остальные компоненты не имеют значительного влияния.
В) Все компоненты автоматизированной системы, включая технические средства, программное обеспечение, данные и пользователей, взаимодействуют и влияют на общую безопасность, что требует комплексного подхода к защите.
Г) Безопасность автоматизированной системы полностью зависит от квалификации персонала, в то время как технические средства и программное обеспечение могут быть незначительными факторами.

11. Для защиты от несанкционного доступа к программам и данным на компьютере используются:
А) пароли
Б) анкеты
В) коды
Г) ярлыки

12. Протокольные СОВ используются для….
А) Отслеживания трафика
Б) Отслеживание вирусов
В) Отслеживание неисправностей

13. Сетевая система обнаружения вторжений получает доступ к сетевому трафику, подключаясь к…
А) Хабу
Б) Порту
В) Мосту

14. В пассивной системе обнаружения вторжений при обнаружении нарушений безопасности, информация о нарушении записывается в…
А) Лог приложения
Б) Лог предложения
В) Предлог приложения

15. Популярный сниффер пакетов для Linux это?
А) Enternet
Б) Ethernet
В) Ethereal
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Раздел 3. Защита информации в локальных сетях

Тема 3.1 Основы построения защищенных сетей.
1. Сети, работающие по технологии коммутации пакетов. 
[bookmark: _page_50_0]2. Стек протоколов TCP/IP. Особенности маршрутизации
3. Штатные средства защиты информации стека протоколов TCP/IP.
4. Средства идентификации и аутентификации на разных уровнях протокола TCP/IP, достоинства, недостатки, ограничения.

Тема 3.2 Средства организации VPN.
1. Виртуальная частная сеть. Функции, назначение, принцип построения. 
2. Устройства, образующие VPN. Криптомаршрутизатор и криптофильтр.
3. Криптороутер. Принципы, архитектура, модель нарушителя, достоинства и недостатки. 
4. Криптофильтр. Принципы, архитектура, модель нарушителя, достоинства и недостатки.

Типовые задания для оценки знаний, умений (текущий контроль) тесты по разделу 3.

Тест

1. Что представляет собой VPN L2?
А) L2 VPN представляет собой сервис X-connect – это технология позволяющая создать тоннель через транспортную магистральную сеть между двумя роутерами, которые будут являться точками входа и выхода на магистраль
Б) L2 VPN представляет собой сервис виртуальной частной сети предоставляемый по типу точка-точка
В) L2 VPN (он же IP VPN) представляет собой сервис виртуальной частной сети предоставляемый по типу точка-многоточка, для организации защищенного туннеля между двумя или более точками заказчика, разнесенными в пространстве (например в разных зданиях или в разных городах)

2. Выберите НЕ существующую топологию VPN L2:
А) «центр»
Б) «точка – точка»
В) «каждый с каждым»

3. Обязательно-ли использование роутеров (маршрутизаторов) для построения сети L2 VPN?
А) Нет
Б) Да
В) Нет, но только если точки сети находятся внутри одного региона (области)

4. К локальной защите от НСД относится:
A) Аутентификация на основе биометрических характеристик 
Б) Протокол СПАР 
B) Парольная аутентификация 
Г) Проток РАР

5. Что такое приватность в интернете?
A) отсутствие защиты личных данных 
Б) сбор данных без информирования пользователя
В) контроль над тем, какие данные публикуются, и кто может видеть их
Г) размещение рекламы на каждом сайте
6. Что означает HTTPS? 
А) протокол передачи гипертекста без шифрования
Б) протокол безопасной передачи данных через шифрование 
В) протокол быстрой передачи данных 
Г) протокол доменных имён

7. Какой протокол обеспечивает защищённую передачу данных между браузером и сайтом? 
А) HTTP 
Б) FTP 
В) HTTPS 
Г) DNS

8. На каком уровне строятся наиболее распространенные VPN-системы:
А) транспортном;
Б) прикладном;
В) сетевом;
Г) канальном

9. К недостаткам VPN можно отнести:
А) необходимость использования коммутируемого соединения;
Б) необходимость использовать выделенные линии;
В) сложность в настройке подключения.

10. На сколько типов, как правило, разделяются VPN?
А)4
Б)5
В)2

11. В чем основное различие между типами VPN?
А) в методе использования 
Б) в методе отделения трафика 
В) возможностях сети 

12. Сколько одновременных соединений VPN может поддерживать каждая конечная точка?
А) только одно 
Б) зависит от числа сетевых интерфейсов 
В) несколько, не зависимо от числа сетевых интерфейсов

13. Если системой установлено несколько соединений VPN, как проходит трафик в системе?
А) трафик разделяется посредством шифрования с различными ключами 
Б) трафик шифруется одним ключом 
В) трафик не разделяется 

14. Какой должна быть система аутентификации использующаяся в VPN?
А) однофакторной 
Б) двухфакторной 
В) трехфакторной 
Г) четырехфакторной 

15. Какое средство аутентификации рекомендуется использовать в VPN?
А) смарт-карту и пароль 
Б) только смарт-карту 
В) только пароль 
Г) биометрическую идентификацию 
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Раздел 4. Защита информации в сетях общего доступа

Тема 4.1 Обеспечение безопасности межсетевого взаимодействия. 
1. Методы защиты информации при работе в сетях общего доступа.
2. Межсетевые экраны типа firewall. Достоинства, недостатки, реализуемые политики безопасности.
3. Основные типы firewall. Симметричные и несимметричные firewall. 
4. Уровень 1. Пакетные фильтры.
5. Уровень 2. Фильтрация служб, поиск ключевых слов в теле пакетов на сетевом уровне. 
6. Уровень 3. Proxy-сервера прикладного уровня.
7. Однохостовые и мультихостовые firewall.
8. Основные типы архитектур мультихостовых firewall. Требования к каждому хосту исходя из архитектуры и выполняемых функций.
9. Требования по сертификации межсетевых экранов.

Раздел 5. Защита информации в базах данных

Тема 5.1 Защита информации в базах данных. 
1. Основные типы угроз. Модель нарушителя.
2. Средства идентификации и аутентификации. Управление доступом. 
3. Средства контроля целостности информации в базах данных.
4. Средства аудита и контроля безопасности. Критерии защищенности баз данных. 
5. Применение криптографических средств защиты информации в базах данных.

Тема 5.2 Мониторинг систем защиты.
1. Понятие и обоснование необходимости использования мониторинга как необходимой компоненты системы защиты информации.
2. Особенности фиксации событий, построенных на разных принципах: сети с коммутацией соединений, сеть с коммутацией пакетов, TCP/IP, X.25.
3. Классификация отслеживаемых событий. Особенности построения систем мониторинга.
4. Источники информации для мониторинга: сетевые мониторы, статистические характеристики трафика через МЭ, проверка ресурсов общего пользования.
5. Классификация сетевых мониторов.
6. Системы управления событиями информационной безопасности (SIEM). 
7. Обзор SIEM-систем на мировом и российском рынке.

Тема 5.3 Изучение мер защиты информации в информационных системах. 
1. Требования к защите информации, не составляющей государственную тайну. 
2. Методические документы ФСТЭК по применению мер защиты.

Типовые задания для оценки знаний, умений (текущий контроль) тесты по разделу 4 и 5.

Тест

1. Какие из нижеперечисленных методов обеспечивают защиту информации при ее обработке
А) Хранение в открытом доступе
Б) Шифрование данных
В) Отправка через незащищенные каналы
Г) Публикация на публичных форумах

2. Укажите какой из перечисленных методов является наиболее безопасным для хранения конфиденциальной информации
А) Хранение на общедоступном сервере
Б) Хранение на флеш-накопителе без дополнительных мер безопасности
В) Хранение на носителе в зашифрованном виде
Г) Хранение на бумажных документах

3. Укажите какие методы можно использовать для обеспечения ограниченного доступа к конфиденциальной информации
А) Простые пароли
Б) Двухфакторная аутентификация
В) Публикация паролей на видном месте
Г) Отсутствие паролей и полное открытие доступа

4. Укажите какие из нижеперечисленных мер обеспечивают безопасное хранение информации на компьютере
А) Использование общедоступных папок
Б) Хранение паролей на видном месте
В) Открытый доступ к всем файлам
Г) Зашифрование диска

5. Определите основные объекты информационной безопасности:
А) Компьютерные сети, базы данных+
Б) Информационные системы, психологическое состояние пользователей
В) Бизнес-ориентированные, коммерческие системы

6. Безопасность баз данных обеспечивается в результате:
А) контроля от несанкционированного доступа к программам и данным
Б) технологических средств обеспечения безопасности и организационных средств обеспечения безопасности
В) контроля достоверности данных
Г) контроля искажения программ и данных

7. Какая информация подлежит защите:
А) информация, зафиксированная на материальном носителе, с реквизитами, позволяющими ее идентифицировать
Б) информация, составляющая государственные информационные ресурсы
В) информация, распространяемая в системах и сетях связи

8. По способу формирования и распространения информационные ресурсы могут быть классифицированы на:
А) ресурсы физических, юридических лиц, государственные ресурсы
Б) стационарные и мобильные
В) открытые и с ограниченным доступом
Г) традиционные и автоматизированные

9. Одна из причин, по которой коммутаторы не должны использоваться для предоставления каких-либо возможностей межсетевого экрана 
А) Коммутаторы не могут видеть передаваемый трафик. 
Б) Коммутаторы не могут предотвращать возможные DoS-атаки. 
В) Коммутаторы не могут видеть порт, на который ушел пакет. 
Г) Коммутаторы не могут видеть порт, на который пришел пакет.

10. Политика безопасности – это 
А) Совокупность административных мер, которые определяют порядок прохода в компьютерные классы. 
Б) Межсетевые экраны, используемые в организации. 
В) Множество критериев для предоставления сервисов безопасности. 
Г) Совокупность как административных мер, так и множества критериев для предоставления сервисов безопасности

11. Основные классы атак на передаваемые по сети данные 
А) Удаленная и локальная. 
Б) Видимая и невидимая.
В) Активная и пассивная. 
Г) Внешняя и внутренняя.

12. Невозможность получения сервиса законным пользователем называется 
А) Атакой «man-in-the-middle». 
Б) Replay-aтакой. 
В) DoS-атакой. 
Г) Пассивной атакой.

13. Целостность – это 
А) Невозможность несанкционированного доступа к информации. 
Б) Невозможность несанкционированного выполнения программ. 
В) Невозможность несанкционированного изменения информации. 
Г) Невозможность несанкционированного просмотра информации.

14. Многофакторная аутентификация означает 
А) Аутентификация не может выполняться с помощью пароля. 
Б) Аутентификация должна выполняться с использованием смарт-карты. 
В) Аутентифицируемой стороне необходимо предоставить несколько параметров, чтобы установить требуемый уровень доверия. 
Г) Аутентификация должна выполняться третьей доверенной стороной.

15. Межсетевые экраны для веб-приложений располагают
А) Перед защищаемым веб-сервером (трафик вначале передается межсетевому экрану, затем веб-серверу).
Б) Межсетевой экран и защищаемый им веб-сервер находятся в разных подсетях, но трафик между ними не запрещен. 
В) После защищаемого веб-сервера (трафик вначале передается веб-серверу, затем межсетевому экрану). 
Г) Межсетевой экран и защищаемый им веб-сервер находятся в разных подсетях, трафик между ними запрещен.
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Экзаменационные вопросы

1. Предмет и задачи программно-аппаратной защиты информации.
2. Классификация методов и средств программно-аппаратной защиты информации.
3. Нормативные правовые акты, нормативные методические документы, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
4. Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
5. Методы создания безопасных систем.
6. Методология проектирования гарантированно защищенных КС. 
7. Источники дестабилизирующего воздействия на объекты защиты.
8. Причины и условия дестабилизирующего воздействия на информацию.
9. Понятие несанкционированного доступа к информации. Основные подходы к защите информации от НСД.
10. Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
11. Особенности защиты данных от изменения. Шифрование.
12. Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка).
13. Применение закладок, направленных на снижение эффективности средств, замыкающих среду.
14. Задачи защиты ПО от изучения и способы их решения. Защита ПО от дизассемблирования.
15. Вредоносное программное обеспечение как особый вид разрушающих воздействий. Классификация вредоносного программного обеспечения.
16. Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения.
17. Поиск следов активности вредоносного ПО.
18. Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО. 19. Ботнеты. Принцип функционирования. Методы обнаружения.
20. Классификация антивирусных средств. Сигнатурный и эвристический анализ. 21. Защита от вирусов в "ручном режиме".
22. Основные концепции построения систем антивирусной защиты на предприятии. 
23. Несанкционированное копирование программ как тип НСД.
24. Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования.
25. Защитные механизмы в современном программном обеспечении на примере MS Office.
26. Проблема защиты отчуждаемых компонентов ПЭВМ.
27. Методы защиты информации на отчуждаемых носителях. Шифрование.
28. Средства восстановления остаточной информации. Создание посекторных образов НЖМД.
29. Применение средств восстановления остаточной информации в судебных криминалистических экспертизах и при расследовании инцидентов. Нормативная база, документирование результатов.
30. Безвозвратное удаление данных. Принципы и алгоритмы. 
31. Устройства Touch Memory.
32. СОВ и СОА, отличия в функциях. Основные архитектуры СОВ.
33. Использование сетевых снифферов в качестве СОВ.
34. Аппаратный компонент СОВ. Программный компонент СОВ.
35. Классификация систем обнаружения вторжений. Обнаружение сигнатур. Обнаружение аномалий.
36. Штатные средства защиты информации стека протоколов TCP/IP.
37. Средства идентификации и аутентификации на разных уровнях протокола TCP/IP, достоинства, недостатки, ограничения.
38. Виртуальная частная сеть. Функции, назначение, принцип построения. 39. Устройства, образующие VPN. Криптомаршрутизатор и криптофильтр.
40. Межсетевые экраны типа firewall. Достоинства, недостатки, реализуемые политики безопасности.
41. Основные типы firewall. Симметричные и несимметричные firewall. 
42. Однохостовые и мультихостовые firewall.
43. Основные типы архитектур мультихостовых firewall. Требования к каждому хосту, исходя из архитектуры и выполняемых функций.
44. Основные типы угроз. Модель нарушителя.
45. Средства идентификации и аутентификации. Управление доступом. 46. Средства контроля целостности информации в базах данных.
47. Средства аудита и контроля безопасности. Критерии защищенности баз данных.
48. Понятие и обоснование необходимости использования мониторинга как необходимой компоненты системы защиты информации.
49. Классификация сетевых мониторов.
50. Системы управления событиями информационной безопасности (SIEM).






3.2.  Контрольно-оценочные средства (КОС) для текущего контроля знаний, умений, обучающихся по МДК.02.02 Криптографические средства защиты информации

Вопросы для устного опроса по темам

Критерии оценки
«Отлично» ставится, если:
- дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний о материалах, технологиях изучения;
- доказательно раскрыты основные понятия, термины и др.;
- в ответе	 отслеживается четкая структура, выстроенная в логической последовательности;
- ответ изложен грамотным языком;
- на возникшие вопросы давались четкие, конкретные ответы, показывая умение выделять существенные и несущественные моменты материала.

«Хорошо» ставится, если:
- дан полный, развернутый ответ на поставленный вопрос, показано умение выделять существенные и несущественные моменты материала;
- ответ четко структурирован, выстроен в логической последовательности; - изложен грамотным языком;
- однако были допущены неточности в определении понятий, терминов и др.

«Удовлетворительно» ставится, если:
- дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют некоторые нарушения;
- допущены несущественные ошибки в изложении теоретического материала и употреблении терминов;
- знания показаны слабо, речь неграмотная.

«Неудовлетворительно» ставится, если:
- дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют существенные нарушения;
- допущены существенные ошибки в теоретическом материале (понятиях, терминах);
- знания отсутствуют, речь неграмотная

Тема 1.1 Введение. Математические основы криптографии
1. Предмет и задачи криптографии. История криптографии. Основные термины.
2. Элементы теории множеств. Группы, кольца, поля.
3. Делимость чисел. Признаки делимости. Простые и составные числа.
4. Основная теорема арифметики. Наибольший общий делитель. Взаимно простые числа.
Алгоритм Евклида для нахождения НОД.
5. Отношения сравнимости. Свойства сравнений. Модулярная арифметика.
6. Классы. Полная и приведенная система вычетов. Функция Эйлера. Теорема Ферма - Эйлера. Алгоритм быстрого возведения в степень по модулю.

Тема 2.1 Методы криптографической защиты информации.
1. Классификация основных методов криптографической защиты. Методы симметричного шифрования.
2. Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр.
3. Методы перестановки. Табличная перестановка, маршрутная перестановка.

Тема 2.2. Криптоанализ
1. Основные методы криптоанализа. Криптографические атаки.

Тема 2.3 Поточные шифры и генераторы псевдослучайных чисел
1. Основные принципы поточного шифрования

Тема 3.1 Кодирование информации. Компьютеризация шифрования
1. Кодирование информации. Символьное кодирование. Смысловое кодирование.
 2. Компьютеризация шифрования. Аппаратное и программное шифрование.
Тема 3.2 Симметричные системы шифрования
1. Общие сведения. Структурная схема симметричных криптографических систем.

Тема 3.3 Асимметричные системы шифрования
1. Однонаправленные хеш-функции. Алгоритмы цифровой подписи

Тема 3.5 Алгоритмы обмена ключей и протоколы аутентификации
1. Задание для устного опроса по темам 1. Протоколы аутентификации. Взаимная аутентификация. Односторонняя аутентификация.

Тема 3.6 Криптозащита информации в сетях передачи данных
1. 	Абонентское шифрование. Пакетное шифрование. Защита центра генерации ключей. Криптомаршрутизатор. Пакетный фильтр.

Тема 3.7 Защита информации в электронных платежных системах
1. Принципы функционирования электронных платежных систем. Электронные пластиковые карты. Персональный идентификационный номер.

Тема 3.8. Компьютерная стеганография.
1. 	Скрытая передача информации в компьютерных системах. Проблема аутентификации мультимедийной информации. Защита авторских прав.

Экзаменационные вопросы
1. Предмет и задачи криптографии. История криптографии. Основные термины. 2. Элементы теории множеств. Группы, кольца, поля.
3. Делимость чисел. Признаки делимости. Простые и составные числа.
4. Основная теорема арифметики. Наибольший общий делитель. Взаимно простые числа. Алгоритм Евклида для нахождения НОД.
5. Отношения сравнимости. Свойства сравнений. Модулярная арифметика. 
6. Классы. Полная и приведенная система вычетов. Функция Эйлера.
7. Теорема Ферма-Эйлера. Алгоритм быстрого возведения в степень по модулю.
 8. Сравнения первой степени. Линейные диофантовы уравнения. Расширенный алгоритм Евклида.
9. Китайская теорема об остатках.
10. Проверка чисел на простоту. Алгоритмы генерации простых чисел. 
11. Метод пробных делений. Решето Эратосфена.
12. Разложение числа на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларда.
13. Алгоритмы дискретного логарифмирования. Метод Полларда. Метод Шорра. 
14. Арифметические операции над большими числами.
15. Эллиптические кривые и их приложения в криптографии.
16. Классификация основных методов криптографической защиты. Методы симметричного шифрования
17. Шифры замены. Простая замена, многоалфавитная подстановка, пропорциональный шифр.
18. Методы перестановки. Табличная перестановка, маршрутная перестановка 19. Гаммирование. Гаммирование с конечной и бесконечной гаммами
20. Основные методы криптоанализа. Криптографические атаки.
21. Криптогафическая стойкость. Абсолютно стойкие криптосистемы. Принципы Киркхоффса.
22. Перспективные направления криптоанализа, квантовый криптоанализ.
23. Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии.
24. Методы получения псевдослучайных последовательностей. ЛКГ, метод Фибоначчи, метод BBS.
25. Кодирование информации. Символьное кодирование. Смысловое кодирование. Механизация шифрования. Представление информации в двоичном коде. Таблица ASCII.
26 Компьютеризация шифрования. Аппаратное и программное шифрование Стандартизация программно-аппаратных криптографических систем и средств. Изучение современных программных и аппаратных криптографических средств.
27. Общие сведения. Структурная схема симметричных криптографических систем 28. Отечественные алгоритмы Магма и Кузнечик и стандарты ГОСТ Р 34.12-2015 и ГОСТ Р 34.13-2015.
29. Симметричные алгоритмы DES, AES, ГОСТ 28147-89, RC4
30. Криптосистемы с открытым ключом. Необратимость систем. Структурная схема шифрования с открытым ключом.
31. Элементы теории чисел в криптографии с открытым ключом.
32. Аутентификация данных. Общие понятия. ЭП. МАС. Однонаправленные хеш-функции. Алгоритмы цифровой подписи
33. Алгоритмы распределения ключей с применением симметричных и асимметричных схем Протоколы аутентификации.
34. Взаимная аутентификация. Односторонняя аутентификация
35. Абонентское шифрование. Пакетное шифрование. Защита центра генерации ключей.
36. Криптомаршрутизатор. Пакетный фильтр
37. Криптографическая защита беспроводных соединений в сетях стандарта 802.11 с использованием протоколов WPA, WEP.
38. Принципы функционирования электронных платежных систем. Электронные пластиковые карты. Персональный идентификационный номер
39. Применение криптографических протоколов для обеспечения безопасности электронной коммерции.
40. Скрытая передача информации в компьютерных системах. Проблема аутентификации мультимедийной информации. Защита авторских прав.
41. Методы компьютерной стеганографии. Цифровые водяные знаки. Алгоритмы встраивания ЦВЗ
Типовые задания для оценки знаний, умений (текущий контроль)
Тест
1. Основное отличие современной криптографии от криптографии "докомпьютерной" заключается в использовании
А) операций над двоичными знаками
Б) естественных языков и двоичных знаков
В) естественных языков

2. Криптографическая система представляет 
А) семейство T преобразований открытого текста
Б) семейство преобразований закрытого текста
В) свойства преобразований открытого текста

3. Поточный шифр может быть создан 
А) но основе определенных правил
Б) по определенному принципу
В) на основе блочного 

4. Преобразование открытого текста сообщения в закрытый называется:
А) процедура шифрования;
Б) алгоритм шифрования;
В) обеспечение аутентификации;
Г) цифровая запись.

5. Входные параметры процесса шифрования {несколько верных ответов):
А) зашифрованный текст;
Б) ключ;
В) открытый текст;
Г) алгоритм.

6. Какие из сервисов реализуются при использовании криптографических преобразований {несколько верных ответов):
А) контроль целостности;
Б) аутентификация;
В) шифрование;
Г) алгоритм.

7. Что позволяет предотвратить использование криптографических преобразований:
А) отказ от информации;
Б) обеспечение аутентификации;
В) утечку информации;
Г) использование алгоритмов асимметричного шифрования.

8. Знание ключа позволяет:
А) использовать криптографические сервисы безопасности;
Б) обеспечить аутентификацию;
В) предотвратить утечку информации;
Г) выполнить обратное преобразование.

9. Что в криптографии понимается под термином «элементарное опробование»:
А) операция над двумя «-разрядными двоичными числами;
Б) проверка ключа на целостность;
В) сопоставление двух паролей;
Г) передача ключа по какому-либо каналу связи.

10. Чем определяется уровень надежности применяемых криптографических преобразований:
А) значением допустимой вероятности неисправностей или сбоев, приводящих к получению злоумышленником дополнительной информации о криптографических преобразованиях;
Б) сложностью комбинации символов, выбранных случайным образом;
В) использованием большого числа ключей для шифрования;
Г) отношением количества дешифрованной информации к общему количеству шифрованной информации, подлежащей дешифрованию.

11. Ниже перечислены механизмы защиты информационных систем от несанкционированного доступа. Что здесь лишнее:
А) идентификация и аутентификация пользователей и субъектов доступа;
Б) управление доступом;
В) обеспечение постоянного числа пользователей сети;
Г) обеспечения целостности;
5) регистрация и учет.

12. Что называется имитовставкой:
А) это блок данных, переменной длины, который вырабатывают по определенному правилу из открытых данных с использованием ключа и затем добавляют к зашифрованным данным для обеспечения их имитозащиты;
Б) это блок данных фиксированной длины, который вырабатывают по определенному правилу из открытых данных с использованием ключа и затем добавляют к зашифрованным данным для обеспечения их имитозащиты.

13. Как иначе называется симметричное шифрование:
А) шифрование с закрытым ключом;
Б) шифрование методом Бейтса;
В) шифрование с открытым ключом;
Г) шифрование с переменным ключом.

14. Какой алгоритм не используется при симметричном шифровании:
А) поточное шифрование;
Б) побитовое шифрование;
В) блочное шифрование;
Г) алгоритм Эль-Гамаля.

15. Какой из режимов алгоритма DES используется для построения шифров гаммирования?
А) электронная кодовая книга;
Б) сцепление блоков шифра;
В) обратная связь по шифротексту;
Г) обратная связь по выходу.

16. Какова длина блока алгоритма шифрования DES:
А) 16 бит;
Б) 56 бит;
В) 64 бита;
Г) 5 байт.

17. Сколько всего циклов выполняется операция зашифровывания в алгоритме DES:
А) Ю;
Б) 14;
В) 16;
Г) 20.

18. Что является преимуществом симметричного шифрования:
А) скорость выполнения криптографических преобразований;
Б) легкость внесения изменений в алгоритм шифрования;
В) секретный ключ известен только получателю информации и первоначальный обмен не требует передачи секретного ключа;
Г) применение в системах аутентификации (электронная подпись).

19. Какой размер ключа в отечественном стандарте симметричного шифрования:
А) 56 бит;
Б) 124 бит;
В) 256 бит.

20. Какие из режимов шифрования данных не включает в себя отечественный стандарт симметричного шифрования:
А) режим гаммировани;
Б) режим простой замены;
В) режим обратной связи по шифротексту;
Г) режим гаммирования с обратной связью.

21. Использует ли отечественный стандарт симметричного шифрования дополнительный ключ:
А) да;
Б) нет.

22. Какое из этих утверждений является верным:
А) у S-блоков ГОСТ 4-битовые входы и выходы;
Б) у S-блоков ГОСТ 4-битовые входы и 8-битовые выходы;
В) у S-блоков ГОСТ 8-битовые входы и 4-битовые выходы.

23. Используется ли в отечественном стандарте симметричного шифрования процедура генерации подключей из ключей, как в DES:
А) да, но эта процедура сравнительно проста;
Б) не используется;
В) используется аналогичная по сложности процедура.

24. В отечественном стандарте симметричного шифрования применяется подстановка, основанная на применении S-блоков. Сколько таких блоков используется в ГОСТ:
А) 8; 
Б) 12;
В) 16;
Г) 24.

25. Длинараундового ключа в отечественном стандарте симметричного шифрования:
А) 8 бит;
Б) 32 бита;
В) 48 бит.

26. Выберите правильное утверждение:
А) в отечественном стандарте симметричного шифрования есть начальная, но нет конечной битовых перестановок шифруемого блока;
Б) в отечественном стандарте симметричного шифрования нет начальной и конечной битовых перестановок шифруемого блока, так как они не влияют на стойкость шифра;
В) в DES нет начальной и конечной битовых перестановок шифруемого блока.

27. Что означает «многократное шифрование» применительно к блочным шифрам:
А) повторное применение алгоритма шифрования к шифротек- сту с теми же ключами;
Б) шифрование одного и того же блока открытого текста несколько раз с несколькими ключами;
В) повторное применение алгоритма шифрования к шифротек- сту с другими ключами;
Г) увеличение числа этапов шифрования открытого текста.

Ключи к тестам по МДК 02.02.


28 
16 
 
42 
 
	1
	А

	2
	А

	3
	В

	4
	А

	5
	Б,В

	6
	А,Б

	7
	В

	8
	Г

	9
	А

	10
	А

	11
	В

	12
	Б

	13
	А

	14
	Г

	15
	Г

	16
	В

	17
	В

	18
	А

	19
	В

	20
	В

	21
	А

	22
	А

	23
	А

	24
	А

	25
	Б

	26
	Б

	27
	Б



4. Требования к дифференцированному зачету по учебной и (или) производственной практике

Дифференцированный зачет по учебной и (или) производственной практике выставляется с учетом данных аттестационного листа (характеристики профессиональной деятельности обучающегося/студента на практике) с указанием видов работ, выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика.

4.1. Оценочные материалы
Перечень вопросов к собеседованию по производственной практике

1. Краткая характеристика места практики
2. Требования по защите персональных данных
3. Требования по защите конфиденциальных данных предприятия 4. Системы контроля и управления доступом на предприятии
5. Способы ограничения доступа к информации
6. Признаки наличия вредоносного программного обеспечения 7. Средства защиты информации в компьютерных сетях
8. Средства обнаружения компьютерных атак
9. Способы предупреждения компьютерных атак
10. Программно-аппаратные средства уничтожения информации и носителей информации.

5. Комплект экзаменационных материалов 
 
Задания для экзаменующегося 

Задание 1 
Коды проверяемых профессиональных компетенций: ПК.2.1., ПК. 2.2., ПК.2.3., ПК 2.4., ПК 
1. 5., ПК 2.6. 
ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации. 
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами. 
ПК 2.3. Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации. 
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 
ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств. 
ПК 	2.6. 	Осуществлять 	регистрацию 	основных 	событий 	в 	автоматизированных (информационных) системах, в том числе с использованием программных и программно- аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

Инструкция 
Внимательно прочитайте задание. Время выполнения задания – 40 минут Текст задания: 
 
Вариант № 1 
Назовите основные требования к сбору данных и к хранимым данным. Перечислите основные средства сбора текстовой, графической, звуковой и видеоинформации. Какие еще средства сбора информации вам известны? Предложите технологию учета и отработки заявок на выполнение работ по ремонту компьютерной техники в салоне по ремонту компьютерного оборудования «Сервис-ТЕХНО». 
 
Вариант № 2 
Опишите технологический процесс обработки информации. Перечислите и охарактеризуйте технологические процессы процесса обработки информации. Какие режимы обработки информации вам известны? Перечислите устройства защиты технических устройств информатизации от изменения напряжения и тока их электропитания. 
 
Вариант № 3 
Опишите технологию создания и управления учетными записями пользователей. Создайте учетные записи для двух разных пользователей. Для одного пользователя проверьте действенность флажка – требования смены пароля пользователя при следующей регистрации в системе, для другого – запрет на изменение пароля пользователем. Создайте локальную группу. Поместите в локальную группу созданных вами пользователей и административного пользователя. Проделайте это двумя способами: через окно свойств группы и окно свойств пользователя. 
 
Вариант № 4 
Опишите параметры локальной политики безопасности операционной системы Windows, параметры и значения параметров Политики учетной записи, параметры и значения параметров Политики паролей. Измените параметр «Пароль должен отвечать требованиям сложности» Политики паролей на «Включен» и после этого попробуйте изменить пароль своей учетной записи. Зафиксируйте все сообщения системы, проанализируйте и введите допустимый пароль. 
 

Вариант № 5 
Создайте папку, в которую поместите текстовый файл и приложение в виде файла с расширением exe. Установите для этой папки разрешения полного доступа для одного из пользователей группы Администраторы и ограниченные разрешения для пользователя с ограниченной учетной записью. Установите общий доступ к папке и подключитесь к ней через сеть с другого виртуального компьютера. Предложите стратегию регулирования безопасности при коллективном доступе к общим папкам для различных групп пользователей. 
Вариант № 6 
Опишите параметры и значения параметров Политики аудита. Просмотрите события в журнале событий. Информация о каких событиях сохраняется в системном журнале? Какие данные по каждому событию отображаются в журнале? Включите аудит успеха и отказа всех параметров. 
 
Вариант № 7 
Опишите причины возникновения остаточной информации. Приведите примеры устройств уничтожения информации с магнитных носителей. Перечислите основные требования к современным устройствам уничтожения информации с магнитных носителей. Охарактеризуйте программные методы уничтожения информации. Обоснуйте выбор устройства уничтожения информации с магнитных носителей. 
 
Вариант № 8 
Проведите анализ защищенности заданного объекта защиты информации по следующим разделам: виды возможных угроз, характер происхождения угроз, классы каналов несанкционированного получения информации, источники появления угроз, причины нарушения целостности информации, потенциально возможные злоумышленные действия. 
 
Вариант № 9 
Опишите разделы реестра Windows. В каких разделах реестра хранится информация о выбранной политике безопасности? Опишите возможности программы REGEDIT.EXE. Проведите исследование реестра Windows для нахождения следов активности вредоносного ПО. 
 
Вариант № 10 
Создайте новую книгу для проведения простых вычислений суммы, разности, произведения над числами, удовлетворяющими некоторому условию, на основе данных, вводимых пользователем. Задайте проверку выполнения условия (например, только положительные, только отрицательные, только целые из определенного диапазона значений и т.п.) для ячеек, в которые будет осуществляться ввод данных. Установите защиту: ячейки для ввода данных должны быть разблокированы, остальное содержимое листа – защищено от изменений; формулы, по которым производятся вычисления, – скрыты. При установке защиты листа разрешить всем пользователям настраивать ширину столбцов и высоту строк, менять заливку ячеек. 
 
ЗАДАНИЕ 2 
Коды проверяемых общих компетенций: ОК 01, ОК 02, ОК 03, ОК 05, ОК 06, ОК 07, ОК 08, 
ОК 09, ОК 10 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей. 
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности. 
ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 
языке. 
 
Инструкция 
Внимательно прочитайте задание. 
Вы можете воспользоваться ПК и необходимым программным обеспечением для выполнения задания 
Время выполнения задания – 40 минут  
Вариант 1. 
Описать простейшие стеганографические алгоритмы. Выбрать контейнер и выполнить внедрение в него некоторой информации. От чего зависит криптостойкость стеганографических систем? 
 
Вариант 2. 
Опишите последовательность действий при использовании алгоритма Диффи-Хеллмана. Для каких целей может применяться алгоритм Диффи-Хеллмана? На чём основывается безопасность обмена ключа по схеме Диффи-Хеллмана? 
 
Вариант 3. 
Приведите алгоритм реализации цифровой подписи RSA. В чем отличие подписи RSA от алгоритма шифрования RSA? Приведите примеры программно-аппаратных средств, реализующих основные функции электронной цифровой подписи. 
 
Вариант 4. 
Представьте алгоритм работы российского стандарта шифрования ГОСТ 	28147-89. Выполнить ручное шифрование исходного текста с помощью алгоритма ГОСТ 28147-89. Сравните алгоритмы шифрования ГОСТ 28147-89 и DES. Приведите примеры программ симметричного шифрования. 
 
 
Вариант 5. 
Перечислите классические алгоритмы шифрования, которые описаны и реализованы в программе CrypTool. Зашифруйте и расшифруйте сообщение с помощью одного из имеющегося в программе CrypTool классического шифра замены и шифра перестановки. 
 
Вариант 6. 
Приведите алгоритм шифрования текста методом гаммирования. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Опишите особенности двоичного гаммирования. 
 
Вариант 7. 
Приведите алгоритм шифрования текста методом перестановки. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Приведите примеры классических методов шифрования. 
 
Вариант 8. 
Приведите алгоритм шифрования текста методом замены. Зашифруйте и расшифруйте сообщение по представленному алгоритму. Приведите примеры классических методов шифрования. Опишите сходства и различия шифра Гронсфельда и шифра Цезаря. 
 
 
Вариант 9. 
Опишите методику криптоанализа, основанную на исследовании частотности закрытого текста. Исследуйте частотность зашифрованного текста. Приведите типовые методы криптоанализа классических алгоритмов. 
 
Вариант 10. 
Составить алгоритм шифрования и расшифрования методом Виженера. Оцените криптостойкость данного метода шифрования. 
 ЗАДАНИЕ 3 
Коды проверяемых общих компетенций: ОК 01, ОК 02, ОК 03, ОК 05, ОК 06, ОК 07, ОК 08, 
ОК 09, ОК 10 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей. 
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности. 
ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке. 
 
Инструкция 
Внимательно прочитайте задание. 
Вы можете воспользоваться ПК и необходимым программным обеспечением для выполнения задания 
Время выполнения задания – 40 минут  
Вариант 1. 
Напишите краткое руководство по основным командам Linux для начинающих пользователей. 
Включите примеры использования каждой команды. 
Вариант 2. 
Исследуйте и сравните три популярных дистрибутива Linux (например, Ubuntu, Fedora и CentOS). Опишите их основные особенности и целевую аудиторию. 
Вариант 3. 
Установите GRUB на виртуальную машину с Linux. Опишите процесс установки и настройки, а также как добавить новые записи в меню загрузки. 
Вариант 4. 
Опишите, что такое демоны в Linux. Приведите примеры распространенных демонов и их функций в системе. 
Вариант 5. 
Напишите сценарий на Bash, который будет отслеживать и выводить информацию о текущих процессах в системе (например, используя команды ps, top и htop). 
Вариант 6. 
Объясните, как работает файловая система в Linux. Опишите, как создать и отформатировать новый раздел с помощью командной строки. 
Вариант 7. 
Установите VirtualBox на свою машину и создайте виртуальную машину с Ubuntu. Опишите 
процесс установки и настройки параметров виртуальной машины. 

Вариант 8. 
Установите Debian 11 Desktop на виртуальную машину. Опишите процесс установки, включая выбор пакетов и конфигурацию сети. 
Вариант 9. 
Напишите краткое руководство по использованию текстовых редакторов Vim и Nano. Включите основные команды для редактирования, сохранения и выхода из редакторов. 
Вариант 10. 
Используя инструменты командной строки, такие как top, htop и ps, создайте отчет о текущих процессах на вашей системе. Опишите, как интерпретировать полученные данные. 

5.1.  Пакет экзаменатора 

Условия выполнения задания: 
Инструкция 
Ознакомьтесь с заданиями для экзаменующихся 
Количество вариантов заданий (пакетов заданий) для экзаменующихся: 10. 
Время выполнения каждого задания и максимальное время на экзамен (квалификационный): 
Задание № 1–40 минут 
Задание № 2–40 минут 
Задание № 3–40 минут 
Всего на экзамен – 2 часа 
Экзамен проводится в группе в количестве - 19 человек 
Методическое обеспечение: Федеральный государственный образовательный стандарт по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем, учебный план по профессии, рабочая программа профессионального модуля. 
 



5.2. Критерии оценки 
 
	 Показатель 
	Результат 
	Оценка 

	1. Выполнено задание 
	+ 
	- не выполнено задание – оценка 
«неудовлетворительно» 
- выполнено задание не в полном объеме – оценка «удовлетворительно» 
- правильно выполнено задание с недочетами – оценка «хорошо» 
- Правильно выполнено задание – оценка «отлично» 

	2. Даны ответы на вопросы 
	+ 
	

	3. Проведен анализ программного продукта. 
	+ 
	

	4. Сделаны выводы 
	+ 
	


 
Параметры оценивания: 
Профессиональные компетенции считаются освоенными при выполнении задания – экзамен «освоен». Если задание не выполнено – экзамен «не освоен». 
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