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1. [bookmark: _page_27_0][bookmark: _GoBack]ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ
		В результате освоения профессионального модуля ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом исполнении обучающийся должен обладать предусмотренными ФГОС по программе подготовки специалистов среднего звена по специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» следующими умениями, знаниями, профессиональными и общими компетенциями: 
Перечень общих компетенций и личностных результатов:
	Код 
	Наименование общих компетенций 

	ОК 1. 
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам. 

	ОК 2 
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности. 

	ОК 3. 
	Планировать и реализовывать собственное профессиональное и личностное развитие. 

	ОК 4. 
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами. 

	ОК 5. 
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста. 

	ОК 6. 
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения. 

	ОК 7. 
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 

	ОК 9. 
	Использовать информационные технологии в профессиональной деятельности. 

	ОК 10. 
	Пользоваться профессиональной документацией на государственном и иностранном языках. 


Перечень профессиональных компетенций
	Код 
	Наименование видов деятельности и профессиональных компетенций 

	ВД 1 
	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 

	ПК 1.1 
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

	ПК 1.2 
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении. 

	ПК 1.3 
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

	ПК 1.4 
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении. 




В результате освоения профессионального модуля обучающийся должен
	Иметь практический опыт 
	эксплуатации компонентов систем защиты информации автоматизированных систем, их диагностике, устранении отказов и восстановлении работоспособности; администрировании автоматизированных систем в защищенном исполнении; установке компонентов систем защиты информации автоматизированных информационных систем. 

	Уметь 
	обеспечивать работоспособность, обнаруживать и устранять неисправности, осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении и компонент систем защиты информации автоматизированных систем; производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы; организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней; настраивать и устранять неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам. 

	Знать 
	состав и принципы работы автоматизированных систем, операционных систем и сред; принципы разработки алгоритмов программ, основных приемов программирования; модели баз данных; принципы построения, физические основы работы периферийных устройств, основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации; теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации; порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях. 















2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ, ПОДЛЕЖАЩИЕ ПРОВЕРКЕ
В результате аттестации по профессиональному модулю ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном исполнении» осуществляется комплексная проверка следующих умений и знаний, а также динамика формирования общих и профессиональных компетенций.

	Результаты обучения: умения, знания и компетенции
	Показатели оценки результата
	Форма контроля и оценивания

	Уметь:
	
	

	У1 - осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении компонент систем защиты информации автоматизированных систем
	Умение комплектовать, конфигурировать, настраивать автоматизированные (информационные) системы



	Устный опрос, тестирование, наблюдение за ходом выполнения практического занятия.
Экспертная оценка результатов деятельности обучающихся при выполнении практических занятий







































	У2 - организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней
	Умение организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней
	

	У3 - осуществлять конфигурирование, настройку компонент систем защиты информации автоматизированных систем
	Проявление умения и практического опыта осуществлять конфигурирование, настройку компонент автоматизированных (информационных) систем
	

	У4 - производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы
	Проявление умения и практического опыта производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав автоматизированных (информационных) систем
	

	У5 - настраивать и устранять неисправности программно- аппаратных средств защиты информации в компьютерных сетях по заданным правилам
	Проявление умения и практического опыта настраивать и устранять неисправности программно- аппаратных средств защиты информации в автоматизированных (информационных) системах
	

	У6 - обеспечивать работоспособность, обнаруживать и устранять неисправности
	Обеспечение работоспособности и умение обнаруживать и устранять неисправности
	

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Выбор и применение способов решения профессиональных задач
	






	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Эффективный поиск, анализ и интерпретация информации, необходимой для выполнения задач профессиональной деятельности
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
	Эффективное планирование и реализация собственного профессионального личностного развития
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	Выполнение обязанностей в соответствии с ролью в группе; участие в планировании и организации групповой работы
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	Взаимодействие с обучающимися, педагогами и коллегами в ходе обучения
	

	ОК 06. Проявлять гражданско- патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей
	Взаимодействие с обучающимися, педагогами и коллегами в ходе обучения

	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях
	Умение действовать в чрезвычайных ситуациях; содействие сохранению окружающей среды и ресурсосбережению
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности
	Использование средств физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности; поддержание необходимого уровня физической подготовленности
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности

	Решение профессиональных задач, связанных с обработкой информации, с использованием информационных технологий
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
	Применение профессиональной документации при решении задач

	

	ПК 1.1 - Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	Демонстрация умения установки и настройки компонентов операционных систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
	

	ПК 1.2 - Администрировать программные и программно- аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении
	 Проявление умения и практического опыта администрирования программных и программно- аппаратных компонентов операционной системы в защищенном исполнении
	

	ПК 1.3 - Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации 
	Проведение перечня работ по обеспечению бесперебойной работы операционных систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации

	

	ПК 1.4 - Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении
	Проявление знания и умения в проверке технического состояния, проведении текущего ремонта и технического обслуживания, в устранении отказов и восстановлении работоспособности операционных систем в защищенном исполнении
	

	Знания
	
	

	З1 - состав и принципы работы автоматизированных систем, операционных систем и сред
	Правильность определения состава и принципов работы автоматизированных систем, операционных систем и сред
	Устный опрос, тестирование, наблюдение за ходом выполнения практического занятия.
Экспертная оценка результатов деятельности обучающихся при выполнении практических занятий


	З2 - принципы разработки алгоритмов программ, основных приемов программирования
	Правильность определения принципов разработки алгоритмов программ, основных приемов программирования
	

	З3 - модели баз данных
	Знание моделей данных
	

	З4 - принципы построения, физические основы работы периферийных устройств
	Правильность определения принципов построения, физические основы работы периферийных устройств
	

	З5 - теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации
	Знание теоретических основ компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации
	

	З6 - порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях
	Знание порядка установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях
	

	З7 - принципы основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации
	Знание методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации
	










3. ОЦЕНКА ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Формы промежуточной аттестации при освоении профессионального модуля 
	
	Элементы модуля, профессиональный модуль
	Формы промежуточной аттестации

	1
	2
	3

	МДК 01.01 

	Операционные системы
	4 семестр - дифференцированный зачет
5 семестр – экзамен

	МДК 01.02.

	Базы данных
	4 семестр - дифференцированный зачет
5 семестр – экзамен

	МДК 01.03.

	Сети и системы передачи информации
	4 семестр-
дифференцированный зачет

	МДК 01.04.

	Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	6 семестр - экзамен

	МДК 01.05.
	Эксплуатация компьютерных сетей
	6 семестр- экзамен

	УП.01
	Учебная практика
	6 семестр-
дифференцированный зачет

	ПП.01
	Производственная практика
	6 семестр-
дифференцированный зачет

	ПМ.01.ЭК
	Экзамен по модулю
	6 семестр – экзамен (КОС)


		Предметом оценки по учебной и производственной практике является       приобретение умений и практического опыта.
	Контроль и оценка по практике проводится на основе характеристики  обучающегося с места прохождения практики.
	Предметом оценки служат умения и знания, предусмотренные ФГОС по профессиональному модулю, направленные на формирование общих и профессиональных компетенций.
Результатом освоения профессионального модуля является готовность обучающегося к выполнению вида профессиональной деятельности Эксплуатация автоматизированных (информационных)	систем	 в защищённом исполнении и составляющих его профессиональных компетенций, а также общие компетенции, формирующиеся в процессе освоения основной образовательной программы в целом. 
Формой	аттестации	по профессиональному модулю является экзамен (квалификационный). Итогом      экзамена является однозначное решение: «вид профессиональной деятельности освоен/не освоен» является профессиональной деятельности освоен/не освоен».
Экзамен (квалификационный) проводится в  форме выполнения практико-ориентированных заданий.
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4. ОЦЕНКА ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Типовые задания для текущего контроля по МДК.01.01. Операционные системы

Тестирование по предложенным разделам
Тестовые задания проводятся с целью систематизации полученных знаний, умений и навыков по изученным темам; проверки уровня усвоения, изученного материала. При выполнении тестовых заданий учитываются следующие показатели:
правильность ответов;
способность обучающихся последовательно и логично выражать свои мысли.

Раздел 1. Элементы теории операционных систем. Свойства операционных систем

Вариант № 1

1. Что такое операционная система?
а) Набор программ для управления аппаратными средствами и обеспечения взаимодействия между пользователем и компьютером
б) Программы для обеспечения безопасности и защиты от вредоносного ПО
в) Программное обеспечение для использования всех возможностей компьютера и предоставления удобного интерфейса
г) Программы для управления работой других программ
2. Какая ОС стала первой универсальной с графическим интерфейсом?
а) MS- DOS
б) Windows 
в) Ma вOS 
г) UNIX
3. Основная функция ОС заключается в:
а) Обеспечении доступа к ресурсам аппаратного обеспечения 
б) Управлении работой программ
в) Обеспечении безопасности
г) Взаимодействии с пользователем
4. Файловые операции включают в себя действия над файлами:
а) Создание, удаление, переименование, изменение атрибутов 
б) Поиск, чтение, изменение содержимого
в) Шифрование, защита, восстановление
г) Копирование, перемещение, сжатие, распаковка
5. Самая распространённая ОС в мире:
а) Windows 
б) mac iOS 
в) Linux
г) Android
6. Классификация ОС представляет собой:
а) Разделение ОС на группы в соответствии с их характеристиками 
б) Описание основных функциональных возможностей
в) Описание истории и развития ОС 
г) Исследование области ОС
7. Основная цель классификации ОС:
а) Определение ключевых функциональных особенностей 
б) Установление связи между различными ОС
в) Исследование истории и развития
г) Разделение на группы по определённым признакам
8. Вид классификации ОС, основанный на количестве пользователей:
а) По типу аппаратуры
б) По количеству процессоров 
в) По количеству пользователей 
г) По уровню безопасности
9. Системный вызов - это:
а) Функция ОС для обращения программ к аппаратуре 
б) Процесс взаимодействия пользователя с ОС
в) Набор действий ОС для обеспечения работы аппаратуры 
г) Механизм взаимодействия разных программ
10. Загрузчик операционной системы - это программа, которая:
а) Загружает ядро операционной системы 
б) Управляет аппаратными средствами
в) Обеспечивает доступ к файловой системе 
г) Нет правильного ответа
11. Процесс загрузки ОС включает в себя следующие этапы:
а) Загрузка загрузчика
б) Инициализация аппаратуры 
в) Загрузка ядра
г) Все перечисленные этапы
12. Переносимостью ОС называется способность:
а) Работать на различных аппаратных платформах
б) Взаимодействовать с различными аппаратными платформами 
в) Адаптировать систему к различным аппаратным платформам 
г) Выполнять все перечисленные функции
13. Машинно-зависимыми модулями ОС являются:
а) Драйверы 
б) Ядро
в) Процессы
г) Нет правильного ответа
14. Задачи ОС по управлению операциями ввода-вывода включают в себя:
а) Управление потоками данных
б) Предоставление доступа к устройствам 
в) Мониторинг состояния устройств
г) Обеспечение безопасности данных
15. Многослойная модель подсистемы ввода-вывода включает в себя:
а) Уровень драйверов 
б) Уровень ядра
в) Уровень аппаратных абстракций 
г) Все перечисленные уровни
16. Драйвер - это программа:
а) Которая управляет работой конкретного устройства
б) Предназначенная для работы с аппаратными средствами компьютера
в) Позволяющая взаимодействовать операционной системе с аппаратной частью 
г) Осуществляющая поддержку операций ввода-вывода
17. Поддержка операций ввода-вывода означает:
а) Выполнение различных операций с данными
б) Контроль за корректностью выполнения операций 
в) Обеспечение доступа к данным
г) Организация хранения данных 
18. Работа с файлами включает в себя операции:
а) Создание, удаление, изменение 
б) Поиск, чтение, запись
в) Защита, шифрование
г) Копирование, перемещение, переименование
19. Файловая система - это структура, которая:
а) Организует хранение файлов на носителе 
б) Обеспечивает доступ к данным
в) Координирует работу с файлами 
г) Все перечисленные функции
20. Виды файловых систем включают в себя:
а) FAT, NTFS, HFS+, U ГF 
б) FAT, exFAT, NTFS
в) FAT, HFS, UFS
г) FAT, APFS, ExtFS

Вариант №2

1. Основная функция ОС заключается в:
а) Обеспечении доступа к ресурсам аппаратного обеспечения 
б) Управлении работой программ
в) Обеспечении безопасности
г) Взаимодействии с пользователем
2. Самая распространённая ОС в мире:
а) Windows 
б) mac iOS 
в) Linux
г) Android
3. Физическая организация файловой системы подразумевает:
а) Размещение файлов и каталогов на носителе
б) Отображение логической структуры на физическую 
в) Управление свободным пространством
г) Все перечисленные процессы
4. Типы файлов включают в себя файлы:
а) Текстовые, бинарные, исполняемые
б) Текстовые, графические, звуковые 
в) Текстовые, архивные, системные
г) Текстовые, мультимедийные, системные
5. Контроль доступа к файлам подразумевает:
а) Ограничение доступа к определенным файлам
б) Разрешение доступа к файлам в зависимости от прав пользователя 
в) Шифрование и защита данных
г) Управление свободными и занятыми областями на носителе
6. Процесс загрузки операционной системы включает этапы:
а) Загрузка загрузчика, инициализация аппаратных средств, загрузка ядра
б) Запуск драйверов, управление операциями ввода-вывода, работа с файлами
в) Инициализация файловой системы, контроль доступа к файлам, поддержка операций ввода- вывода
г) Все перечисленное
7. Переносимость операционной системы означает способность:
а) Работать на различных аппаратных платформах
б) Взаимодействовать с различными аппаратными платформами 
в) Адаптировать систему к различным аппаратным платформам 
г) Выполнять все перечисленные функции
8. Машинно-зависимыми модулями операционной системы являются:
а) Драйверы 
б) Ядро
в) Процессы
г) Нет правильного ответа
9. Загрузчик операционной системы - это программа, которая:
а) Загружает ядро операционной системы 
б) Управляет аппаратными средствами
в) Обеспечивает доступ к файловой системе 
г) Нет правильного ответа
10. Переносимостью ОС называется способность:
а) Работать на различных аппаратных платформах
б) Взаимодействовать с различными аппаратными платформами 
в) Адаптировать систему к различным аппаратным платформам 
г) Выполнять все перечисленные функции
11. Машинно-зависимыми модулями ОС являются:
а) Драйверы 
б) Ядро
в) Процессы
г) Нет правильного ответа
12. Задачи ОС по управлению операциями ввода-вывода включают в себя:
а) Управление потоками данных
б) Предоставление доступа к устройствам 
в) Мониторинг состояния устройств
г) Обеспечение безопасности данных
13. Драйвер - это программа:
а) Которая управляет работой конкретного устройства
б) Предназначенная для работы с аппаратными средствами компьютера
в) Позволяющая взаимодействовать операционной системе с аппаратной частью 
г) Осуществляющая поддержку операций ввода-вывода
14. Поддержка операций ввода-вывода означает:
а) Выполнение различных операций с данными
б) Контроль за корректностью выполнения операций 
в) Обеспечение доступа к данным
г) Организация хранения данных
15. Работа с файлами включает в себя операции:
а) Создание, удаление, изменение 
б) Поиск, чтение, запись
в) Защита, шифрование
г) Копирование, перемещение, переименование
16. Файловая система - это структура, которая:
а) Организует хранение файлов на носителе 
б) Обеспечивает доступ к данным
в) Координирует работу с файлами 
г) Все перечисленные функции
17. Виды файловых систем включают в себя:
а) FAT, NTFS, HFS+, U ГF 
б) FAT, exFAT, NTFS
в) FAT, HFS, UFS
г) FAT, APFS, ExtFS
18. Что такое операционная система?
а) Набор программ для управления аппаратными средствами и обеспечения взаимодействия между пользователем и компьютером
б) Программы для обеспечения безопасности и защиты от вредоносного ПО
в) Программное обеспечение для использования всех возможностей компьютера и предоставления удобного интерфейса
г) Программы для управления работой других программ
19. Что такое виртуализация памяти?
а) Процесс разделения физической памяти между несколькими виртуальными машинами
б) Процесс, при котором виртуальная машина имеет доступ к большему объему памяти, чем физически доступно
в) Процесс объединения памяти нескольких компьютеров в одну виртуальную систему
г) Процесс, который позволяет операционной системе видеть виртуальную память как физическую
20. Машинно-зависимыми модулями операционной системы являются:
а) Драйверы 
б) Ядро
в) Процессы
г) Нет правильного ответа

Ключ к тесту

	№ п/п
	Вариант № 1
	Вариант № 2

	1
	а
	а

	2
	г
	а

	3
	а
	г

	4
	а
	в

	5
	а
	б

	6
	а
	г

	7
	г
	б

	8
	в
	а

	9
	а
	а

	10
	а
	б

	11
	г
	а

	12
	б
	а

	13
	а
	а

	14
	а
	а

	15
	г
	а

	16
	а
	а

	17
	а
	а

	18
	а
	б

	19
	а
	г

	20
	а
	а



 

Критерии оценки
«Отлично» ставится, если:
· дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний о материалах, технологиях изучения;
· доказательно раскрыты основные понятия, термины и др.;
· в ответе отслеживается четкая структура, выстроенная в логической последовательности;
· ответ изложен грамотным языком;
· на возникшие вопросы давались четкие, конкретные ответы, показывая умение выделять существенные и несущественные моменты материала.
«Хорошо» ставится, если:
· дан полный, развернутый ответ на поставленный вопрос, показано умение выделять существенные и несущественные моменты материала;
· ответ четко структурирован, выстроен в логической последовательности;
· изложен грамотным языком;
· однако были допущены неточности в определении понятий, терминов и др.
«Удовлетворительно» ставится, если:
· дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют некоторые нарушения;
· допущены несущественные ошибки в изложении теоретического материала и употреблении терминов;
· знания показаны слабо, речь неграмотная.
«Неудовлетворительно» ставится, если:
· дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют существенные нарушения;
· допущены существенные ошибки в теоретическом материале (понятиях, терминах);
· знания отсутствуют, речь неграмотная.

Раздел 2. Безопасность операционных систем
Задание для устного опроса по темам
1. Понятие безопасности ОС.
2. Классификация угроз ОС.
3. Источники угроз информационной безопасности и объекты воздействия.
4. Штатные средства ОС для защиты информации.
5. Понятие аутентификации, авторизации и аудита.
Тестовые вопросы
[bookmark: _Hlk185263182]1. Что такое вирус в контексте операционных систем?
а) Программа, предназначенная для уничтожения данных
б) Самовоспроизводящаяся программа, способная заражать другие программы
в) Операционная система без обновлений
г) Компьютерная сеть, которая была взломана
2. Что такое уязвимость в операционной системе?
а) Исправление ошибки в коде
б) Возможность совершить несанкционированный доступ к системе
в) Сильная защита системы
г) Устаревшая версия программного обеспечения 
3. Какое средство операционной системы Windows используется для защиты от вредоносного ПО?
а) Windows Defender
б) Task Manager
в) Control Panel
г) Windows Explorer
4. Фиксация определенных событий в ОС называется: 
а) аутентификацией 
б) легализацией 
в) авторизацией 
г) аудитом
5. Какое из перечисленных средств для защиты информации настроено на автоматическое сканирование системы на наличие уязвимостей и вредоносных программ?
а) Антивирус
б) Диспетчер устройств
в) Диспетчер задач
г) Командная строка
6. Что такое контролируемая атака?
а) Метод тестирования безопасности, при котором специалисты имитируют атаки злоумышленников 
б) Процесс, при котором специалисты по информационной безопасности используют те же методы и инструменты, что и злоумышленники
в) Стратегии и практики, которые организация принимает для предотвращения атак 
г) Всё вышеперечисленное
7. Что такое этический взлом?
а) Метод тестирования безопасности, при котором специалисты имитируют атаки злоумышленников 
б) Процесс, при котором специалисты по информационной безопасности используют те же методы и инструменты, что и злоумышленники
в) Стратегии и практики, которые организация принимает для предотвращения атак 
г) Взлом, по всем правилам британского этикета
8. Что такое предупредительные меры?
а) Регулярное обновление и тестирование программного обеспечения
б) Использование шифрования для защиты конфиденциальной информации
в) Это стратегии и практики, которые организация принимает для предотвращения атак на свою систему или приложение
г) обучение сотрудников методам безопасной работы
9. Что такое журнал безопасности?
а) Компонент операционной системы, который регистрирует события безопасности
б) Процесс записи информации о событиях в системе
в) Определение параметров аудита
г) Журнал, который ведет охранник предприятия
10. Что такое результат анализа безопасности компьютера?
а) Процесс регистрации событий в журнале безопасности
б) Диагноз о том, какими вирусами заражен компьютер
в) Выводы, сделанные на основе проверки журналов безопасности и других данных, показывающие уровень защищенности системы и выявляющие потенциальные уязвимости
г) Процесс записи информации о событиях, происходящих в системе
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Критерии оценки
«Отлично» ставится, если:
· дан полный, развернутый ответ на поставленный вопрос, показана совокупность осознанных знаний о материалах, технологиях изучения;
· доказательно раскрыты основные понятия, термины и др.;
· в ответе отслеживается четкая структура, выстроенная в логической последовательности;
· ответ изложен грамотным языком;
· на возникшие вопросы давались четкие, конкретные ответы, показывая умение выделять существенные и несущественные моменты материала.
«Хорошо» ставится, если:
· дан полный, развернутый ответ на поставленный вопрос, показано умение выделять существенные и несущественные моменты материала;
· ответ четко структурирован, выстроен в логической последовательности;
· изложен грамотным языком;
· однако были допущены неточности в определении понятий, терминов и др.
«Удовлетворительно» ставится, если:
· дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют некоторые нарушения;
· допущены несущественные ошибки в изложении теоретического материала и употреблении терминов;
· знания показаны слабо, речь неграмотная.
«Неудовлетворительно» ставится, если:
· дан неполный ответ на поставленный вопрос, логика и последовательность изложения имеют существенные нарушения;
· допущены существенные ошибки в теоретическом материале (понятиях, терминах);
· знания отсутствуют, речь неграмотная.

Раздел 3. Особенности работы в современных операционных системах

[bookmark: _page_83_0]Вариант № 1

1. Какие источники угроз информационной безопасности Вы знаете?
а) Человеческий фактор, вирусы, хакеры.
б) Внешние злоумышленники, внутренние инсайдеры, технические средства. 
в) Недостаточная защита каналов связи, ошибки в программном обеспечении. 
г) Все перечисленные.
2. Какие объекты воздействия подвергаются угрозам информационной безопасности?
а) Персональные компьютеры, серверы, мобильные устройства. 
б) Сетевые ресурсы, базы данных, информационные системы. 
в) Проводные и беспроводные каналы связи.
г) Все вышеперечисленные.
3. Перечислите основные этапы обеспечения безопасности информации при эксплуатации операционных систем?
а) Идентификация и аутентификация пользователей, управление доступом, регистрация и анализ событий.
б) Защита от вредоносного программного обеспечения, шифрование данных, резервное копирование.
в) Разграничение доступа, настройка прав доступа, обучение персонала.
г) Все перечисленные.
4. Что такое аутентификация в операционной системе?
а) Подтверждение личности пользователя.
б) Процедура проверки подлинности пользователя. 
в) Шифрование паролей пользователей.
г) Контроль доступа к ресурсам системы.
5. Что такое авторизация в операционной системе?
а) Назначение прав доступа пользователям.
б) Проверка наличия у пользователя прав на выполнение операции. 
в) Создание учетных записей пользователей.
г) Регистрация событий в журнале аудита.
6. Что такое аудит в операционной системе?
а) Мониторинг действий пользователей.
б) Контроль и регистрация событий безопасности.
в) Анализ журналов событий для выявления нарушений. 
г) Защита системы от внешних угроз.
7. Какие меры следует предпринять для обеспечения безопасности персональных данных при эксплуатации операционной системы?
а) Установка антивирусного программного обеспечения.
б) Регулярное обновление операционной системы и приложений. 
в) Использование шифрования данных и резервного копирования. 
г) Все перечисленные.
8. Что такое ввод-вывод в операционной системе Linux?
а) Это процесс обмена данными между устройствами и ядром системы 
б) Это механизм управления доступом к файлам
в) Это процесс обработки запросов на выполнение операций с файлами 
г) Это процесс создания и удаления файлов
9. Что такое файловая система UNIX?
а) Это система организации и хранения файлов на жестком диске
б) Это набор правил и структур для хранения и доступа к файлам на диске 
в) Это способ организации данных на диске
г) Это метод управления ресурсами и доступом к файлам
10. Что относится к особенностям операционной системы Maс в OS?
а) Закрытая архитектура и проприетарное программное обеспечение 
б) Поддержка множества платформ и открытый исходный код
в) Высокая производительность и стабильность работы 
г) Все перечисленные
11. Каковы преимущества операционной системы Ms DOS перед другими системами?
а) Более высокая производительность и надежность 
б) Удобство использования и стильный дизайн
в) Большой выбор программного обеспечения и отличная поддержка 
г) Все перечисленные
12. Какие основные компоненты включает в себя архитектура Android?
а) Ядро, файловая система, драйверы устройств 
б) Приложения, сервисы, библиотеки
в) Процессы, потоки, ресурсы 
г) Все перечисленные
13. Какие основные процессы и потоки используются в операционной системе Windows?
а) Системные и пользовательские процессы, потоки ядра и потоки приложения 
б) Процессы управления и обслуживания, потоки данных и потоки команд
в) Процессы инициализации и завершения, потоки ввода и вывода
г) Процессы загрузки и выгрузки, потоки синхронизации и блокировки
14. Какие основные механизмы управления памятью используются в Windows?
а) Динамическое выделение и освобождение памяти, подкачка страниц
б) Статическое и динамическое распределение памяти, замещение страниц 
в) Управление виртуальной памятью, уплотнение и уплотнение страниц
г) Страничное и сегментное управление памятью, кэширование страниц
15. Оболочки операционных систем позволяют:
а) Управлять процессами и потоками
б) Осуществлять доступ к системным ресурсам 
в) Интерпретировать команды пользователя
г) Все вышеперечисленное
16. Работа в консольном режиме подразумевает:
а) Использование текстовых терминалов для взаимодействия с системой 
б) Взаимодействие с системой через графический интерфейс
в) Взаимодействие с системой посредством звуковых сигналов 
г) Взаимодействие с системой в режиме реального времени
17. Сегментация памяти - это процесс:
а) Разделения памяти на сегменты для оптимизации использования памяти 
б) Управления доступом к памяти на основе сегментов
в) Организации памяти с помощью сегментов и страниц 
г) Все вышеперечисленное
18. Планирование - это процесс:
а) Распределения ресурсов между процессами
б) Определения требований к ресурсам каждого процесса 
в) Выбора момента времени для выполнения процесса
г) Определения последовательности выполнения процессов
19. Диспетчеризация - это процесс:
а) Выбора процесса для выполнения
б) Определения момента завершения процесса 
в) Мониторинга использования ресурсов
г) Планирования выполнения процессов
20. Оптимизация -  это процесс:
а) Улучшения производительности системы 
б) Минимизации потребления ресурсов
в) Увеличения эффективности использования ресурсов 
г) Всего вышеперечисленного

Вариант №2

1. Каковы преимущества операционной системы Ms DOS перед другими системами?
а) Более высокая производительность и надежность 
б) Удобство использования и стильный дизайн
в) Большой выбор программного обеспечения и отличная поддержка 
г) Все перечисленные
2. Какие основные компоненты включает в себя архитектура Android?
а) Ядро, файловая система, драйверы устройств 
б) Приложения, сервисы, библиотеки
в) Процессы, потоки, ресурсы 
г) Все перечисленные
3. Какие основные процессы и потоки используются в операционной системе Windows?
а) Системные и пользовательские процессы, потоки ядра и потоки приложения 
б) Процессы управления и обслуживания, потоки данных и потоки команд
в) Процессы инициализации и завершения, потоки ввода и вывода
г) Процессы загрузки и выгрузки, потоки синхронизации и блокировки
4. Какие основные механизмы управления памятью используются в Windows?
а) Динамическое выделение и освобождение памяти, подкачка страниц
б) Статическое и динамическое распределение памяти, замещение страниц 
в) Управление виртуальной памятью, уплотнение и уплотнение страниц
г) Страничное и сегментное управление памятью, кэширование страниц
5. Что такое “ввод-вывод” в операционной системе Windows? 
а) Процесс обмена данными между приложениями и устройствами 
б) Механизм управления доступом к устройствам и файлам
в) Процесс обработки запросов на выполнение операций с устройствами 
г) Процесс создания и удаления устройств и файлов
6. Как можно управлять процессами и потоками в операционной системе Windows?
а) С помощью диспетчера задач и монитора ресурсов
б) Используя командную строку и утилиты администрирования 
в) Через графический интерфейс и консоль управления
г) Всеми перечисленными способами
7. Какие особенности имеет архитектура операционной системы Windows?
а) Многозадачность, многопоточность, многопроцессорность
б) Многопользовательский режим, поддержка различных платформ 
в) Модульность, расширяемость, открытость
г) Все вышеперечисленное
8. Какой тип угрозы безопасности операционной системы представляет наибольшую опасность?
а) Физический (взлом, кража оборудования).
б) Информационный (несанкционированный доступ к данным). 
в) Технический (ошибки в программном обеспечении).
г) Человеческий (утечка информации по вине сотрудников).
9. Какие объекты воздействия подвергаются угрозам информационной безопасности?
а) Персональные компьютеры, серверы, мобильные устройства. 
б) Сетевые ресурсы, базы данных, информационные системы. 
в) Проводные и беспроводные каналы связи.
г) Все вышеперечисленные.
10. Перечислите основные этапы обеспечения безопасности информации при эксплуатации операционных систем?
а) Идентификация и аутентификация пользователей, управление доступом, регистрация и анализ событий.
б) Защита от вредоносного программного обеспечения, шифрование данных, резервное копирование.
в) Разграничение доступа, настройка прав доступа, обучение персонала. 
г) Все перечисленные.
11. Какие источники угроз информационной безопасности Вы знаете?
а) Человеческий фактор, вирусы, хакеры.
б) Внешние злоумышленники, внутренние инсайдеры, технические средства. 
в) Недостаточная защита каналов связи, ошибки в программном обеспечении. 
г) Все перечисленные.
12. Какие объекты воздействия подвергаются угрозам информационной безопасности?
а) Персональные компьютеры, серверы, мобильные устройства. 
б) Сетевые ресурсы, базы данных, информационные системы. 
в) Проводные и беспроводные каналы связи.
г) Все вышеперечисленные.
13. Перечислите основные этапы обеспечения безопасности информации при эксплуатации операционных систем?
а) Идентификация и аутентификация пользователей, управление доступом, регистрация и анализ событий.
б) Защита от вредоносного программного обеспечения, шифрование данных, резервное копирование.
в) Разграничение доступа, настройка прав доступа, обучение персонала. 
г) Все перечисленные.
14. Что такое аутентификация в операционной системе?
а) Подтверждение личности пользователя.
б) Процедура проверки подлинности пользователя. 
в) Шифрование паролей пользователей.
г) Контроль доступа к ресурсам системы.
15. Что такое авторизация в операционной системе?
а) Назначение прав доступа пользователям.
б) Проверка наличия у пользователя прав на выполнение операции. 
в) Создание учетных записей пользователей.
г) Регистрация событий в журнале аудита.
16. Что такое аудит в операционной системе?
а) Мониторинг действий пользователей.
б) Контроль и регистрация событий безопасности.
в) Анализ журналов событий для выявления нарушений. 
г) Защита системы от внешних угроз.
17. Какие меры следует предпринять для обеспечения безопасности персональных данных при эксплуатации операционной системы?
а) Установка антивирусного программного обеспечения.
б) Регулярное обновление операционной системы и приложений. 
в) Использование шифрования данных и резервного копирования. 
г) Все перечисленные.
18. Что такое ввод-вывод в операционной системе Linux?
а) Это процесс обмена данными между устройствами и ядром системы 
б) Это механизм управления доступом к файлам
в) Это процесс обработки запросов на выполнение операций с файлами 
г) Это процесс создания и удаления файлов
19. Что такое файловая система UNIX?
а) Это система организации и хранения файлов на жестком диске
б) Это набор правил и структур для хранения и доступа к файлам на диске 
в) Это способ организации данных на диске
г) Это метод управления ресурсами и доступом к файлам
20. Что относится к особенностям операционной системы Maс в OS?
а) Закрытая архитектура и проприетарное программное обеспечение 
б) Поддержка множества платформ и открытый исходный код
в) Высокая производительность и стабильность работы 
г) Все перечисленные
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4.2. Типовые задания для промежуточного контроля по МДК.01.01. Операционные системы
1) Требования к дифференцированному зачету МДК.01.01
Цель дифференцированного зачёта: определение уровня знаний и умений студентов, полученных в процессе обучения на занятиях по МДК.01.01
Предназначение дифзачета заключается в следующем:
	оценить уровень знаний обучающегося по МДК.01.01;
	определить степень усвоения и понимания теоретического и практического материала;
	определить способность обучающегося применять полученные знания в ходе профессиональной деятельности.
Вопросы для теоретической части дифзачета выбираются из вопросов по пройденным темам. По практическим заданиям, выполненным по плану в семестре проводится собеседование.

2) Вопросы для подготовки к экзамену по МДК.01.01 «Операционные системы»

1.	Понятие, назначение ОС. Основные функции операционных систем. 
2.	Виртуальная машина. Настройки виртуальной машины.
3.	Архитектура ОС: ядро и вспомогательные модули ОС. 
4.	Привилегированный, пользовательский режимы ОС. 
5.	Многослойная структура ядра ОС.
6.	Микроядерные операционные системы. 
7.	Макроядерные операционные системы. 
8.	Подсистема управления процессами.
9.	Подсистема управления памятью.
10.	Подсистема управления файлами и внешними устройствами. 
11.	Подсистема защиты и администрирования.
12.	Понятие «процесс» и «поток», состояния процесса.
13.	Создание процессов и потоков, контекст процесса, дескриптор процесса.
14.	Понятие планирования и диспетчеризации процессов. Дисциплины диспетчеризации (понятие, примеры).
15.	Планирование (статическое, динамическое).
16.	Вытесняющие и не вытесняющие алгоритмы планирования. 
17.	Понятие прерывания. Назначение прерываний.
18.	Виды прерываний.
19.	Механизм прерываний.
20.	Множественные (вложенные) прерывания.
21.	Функции ОС по управлению памятью. Типы адресов. 
22.	Страничное распределение памяти.
23.	Сегментное распределение памяти.
24.	Понятие файла, файловой системы. Цели и задачи файловой системы. 
25.	Типы файлов. Имена файлов. Атрибуты файлов, типы атрибутов.
[bookmark: _page_87_0]26.	Файловая система NTFS(особенности, цели, улучшения, недостатки).
27.	Структура дискового тома под NTFS. Кластеры. 
28.	Главная файловая таблица MFT. Метафайлы.
29.	Запись MFT (для файла, каталога). Резидентная, нерезидентная запись. 
30.	Файлы в системе NTFS. Структура файла MFT.
31.	Атрибуты в NTFS. Резидентные и нерезидентные атрибуты. 
32.	Каталоги в NTFS. Структура каталога NTFS.
33.	Транзакции. Журналирование. Безопасность файловой системы NTFS.
34.	Основные понятия безопасности. Конфиденциальность, целостность и доступность данных.
35.	Системный подход к обеспечению безопасности ОС.
36.	Идентификация, аутентификация, авторизация (основные понятия).

Критерии оценки ответа по теории:

Оценка «5» ставится, если студент:
обстоятельно с достаточной полнотой излагает соответствующую тему;
дает правильные формулировки, точные определения и понятия терминов;
обнаруживает полное понимание материала и может обосновать свой ответ, привести необходимые примеры;
правильно отвечает на дополнительные вопросы;
свободно владеет речью, специальной терминологией;
практическое задание выполняется без каких-либо ошибок. Оценка «4» ставится, если студент:
дает ответ, удовлетворяющий тем же требованиям, что и оценке «5», но допускаются единичные ошибки, которые он исправляет после замечания преподавателя;
практическое задание имеют незначительные отклонения от нормы. Оценка «3» ставится, если студент:
знает и понимает основные положения данной темы, но допускает неточности в формулировке;
допускает частичные ошибки, излагает материал недостаточно связано и последовательно;
практическое задание имеют существенные недостатки. Оценка «2» ставится, если студент:
обнаруживает незнания общей части соответствующей темы;
допускает ошибки в формулировке правил, искажающие их смысл, беспорядочно и неуверенно излагает материал, сопровождая изложение частыми остановками и перерывами;
практическое задание полностью не соответствует норме и не поддается исправлению.
Примерные варианты практических заданий
Практические задания по изменению реестра ОС Windows.
Работа в поисковой системе Windows: организация поиска по заданным критериям различными средствами ОС.
Организация пользовательского графического интерфейса: Рабочий стол, кнопка Пуск, Панель задач.
Настройки панели задач Windows. Возможности Диспетчера задач Windows.
Просмотр и управление запланированными заданиями с помощью Планировщика заданий.
[bookmark: _page_88_0]Доступ к файлам и папкам в файловой системе NTFS. Создание и использование учетных записей. Использование Монитора ресурсов, Системного монитора.
Представление статистики работы ОС с помощью Монитора стабильности системы.
Выполнение контроля памяти. Работа с Программой событий. Настройки Файла подкачки.

Критерии оценивания практических заданий:

Оценка «отлично» ставится, если студент:
свободно применяет полученные знания при выполнении практических заданий;
выполнил	работу	в	полном	объеме	с	соблюдением	необходимой последовательности действий;
в письменном отчете по работе правильно и аккуратно выполнены все записи; при ответах на контрольные вопросы правильно понимает их сущность, дает
точное	определение	и	истолкование	основных	понятий,	использует специальную терминологию дисциплины, не затрудняется при ответах на видоизмененные вопросы, сопровождает ответ примерами.
Оценка «хорошо» ставится, если:
выполнены требования к оценке «отлично», но допущены 2 – 3 недочета при выполнении	практических	заданий	и	студент	может	их	исправить самостоятельно или при небольшой помощи преподавателя;
в письменном отчете по работе делает незначительные ошибки;
при ответах на контрольные вопросы не допускает серьезных ошибок, легко устраняет отдельные неточности, но затрудняется в применении знаний в новой ситуации, приведении примеров.
Оценка «удовлетворительно» ставится, если:
практическая работа выполнена не полностью, но объем выполненной части позволяет получить правильные результаты и выводы;
в ходе выполнения работы студент продемонстрировал слабые практические навыки, были допущены ошибки;
студент умеет применять полученные знания при решении простых задач по готовому алгоритму;
в письменном отчете по работе допущены ошибки;
при ответах на контрольные вопросы правильно понимает их сущность, но в ответе имеются отдельные пробелы и при самостоятельном воспроизведении материала требует дополнительных и уточняющих вопросов преподавателя.
Оценка «неудовлетворительно» ставится, если:
практическая работа выполнена не полностью и объем выполненной работы не позволяет сделать правильных выводов, у студента имеются лишь отдельные представления об изученном материале, большая часть материала не усвоена;
в письменном отчете по работе допущены грубые ошибки, либо он вообще отсутствует;
на контрольные вопросы студент не может дать ответов, так как не овладел основными знаниями и умениями в соответствии с требованиями программы.

Типовое практическое задание к экзамену Инструкция
1.	Внимательно прочитайте задание.
2.	Задания выполняйте в соответствии с указанными условиями. Соблюдайте последовательность и условия выполнения частей задания.
3.	Подготовьте отчет о выполнение практической работы, который должен включать в себя:
[bookmark: _page_89_0]1)	верхний колонтитул: фамилия и инициалы студента, код группы, номер билета, текущая дата;
2)	заголовок: формулировка условия задания;
3)	содержание отчета с постраничной разметкой ― копии экранных форм, полные пояснения к результатам выполнения заданий, ответы на вопросы.
4.	Результат выполнения сохраните в файле с именем Фамилия_Билет№ (например, Орлов_Билет №5).
Максимальное время выполнения задания – 60 минут. Текст задания
Продемонстрируйте работу с программой Монитор ресурсов.
Выполните упражнения, представив скриншоты для каждого упражнения и полное пояснение полученной информации.
(для наглядности на скриншоте можно использовать графические элементы: стрелки, рамки, подчеркивания и др. Информация на скриншотах должна быть читаемой, не более двух скринов на странице).
1) Выполнение задания начните с запуска программы, покажите один из способов.
2) Выберите процесс и объясните его влияние на загрузку процессора, сколько потребляет оперативной памяти, идет ли от имени процесса запись на диск.
3) Укажите процессы, которые активно нагружают диск.
4) Укажите процесс, выполняющий наибольшее количество операций чтения/записи. 
5) Выпишите сколько из общего объема памяти зарезервировано, кэшировано,
используется, находится в ожидании или свободно в реальное время.
6) Определите и выпишите информацию о скорости обмена данными с жестким диском, данными по сетевому соединению в режиме реального времени.
7) Укажите процесс, выполняющий наибольшее количество операций чтения/записи. 
8) Объясните, что показывает колонка Завершено (Кб) на вкладке Память.

Итоговое тестирование по МДК 01.01. Операционные системы 

1. Что такое операционная система?
а) Набор программ для управления аппаратными средствами и обеспечения взаимодействия между пользователем и компьютером
б) Программы для обеспечения безопасности и защиты от вредоносного ПО
в) Программное обеспечение для использования всех возможностей компьютера и предоставления удобного интерфейса
г) Программы для управления работой других программ
2. Какая ОС стала первой универсальной с графическим интерфейсом?
а) MS- DOS
б) Windows 
в) Ma вOS 
г) UNIX
3. Основная функция ОС заключается в:
а) Обеспечении доступа к ресурсам аппаратного обеспечения 
б) Управлении работой программ
в) Обеспечении безопасности
г) Взаимодействии с пользователем
4. Файловые операции включают в себя действия над файлами:
а) Создание, удаление, переименование, изменение атрибутов 
б) Поиск, чтение, изменение содержимого
в) Шифрование, защита, восстановление
г) Копирование, перемещение, сжатие, распаковка
5. Самая распространённая ОС в мире:
а) Windows 
б) mac iOS 
в) Linux
г) Android
6. Классификация ОС представляет собой:
а) Разделение ОС на группы в соответствии с их характеристиками 
б) Описание основных функциональных возможностей
в) Описание истории и развития ОС 
г) Исследование области ОС
7. Основная цель классификации ОС:
а) Определение ключевых функциональных особенностей 
б) Установление связи между различными ОС
в) Исследование истории и развития
г) Разделение на группы по определённым признакам
8. Вид классификации ОС, основанный на количестве пользователей:
а) По типу аппаратуры
б) По количеству процессоров 
в) По количеству пользователей 
г) По уровню безопасности
9. Системный вызов - это:
а) Функция ОС для обращения программ к аппаратуре 
б) Процесс взаимодействия пользователя с ОС
в) Набор действий ОС для обеспечения работы аппаратуры 
г) Механизм взаимодействия разных программ
10. Загрузчик операционной системы - это программа, которая:
а) Загружает ядро операционной системы 
б) Управляет аппаратными средствами
в) Обеспечивает доступ к файловой системе 
г) Нет правильного ответа
11. Процесс загрузки ОС включает в себя следующие этапы:
а) Загрузка загрузчика
б) Инициализация аппаратуры 
в) Загрузка ядра
г) Все перечисленные этапы
12. Переносимостью ОС называется способность:
а) Работать на различных аппаратных платформах
б) Взаимодействовать с различными аппаратными платформами 
в) Адаптировать систему к различным аппаратным платформам 
г) Выполнять все перечисленные функции
13. Машинно-зависимыми модулями ОС являются:
а) Драйверы 
б) Ядро
в) Процессы
г) Нет правильного ответа
14. Задачи ОС по управлению операциями ввода-вывода включают в себя:
а) Управление потоками данных
б) Предоставление доступа к устройствам 
в) Мониторинг состояния устройств
г) Обеспечение безопасности данных
15. Многослойная модель подсистемы ввода-вывода включает в себя:
а) Уровень драйверов
б) Уровень ядра
в) Уровень аппаратных абстракций 
г) Все перечисленные уровни
16. Драйвер - это программа:
а) Которая управляет работой конкретного устройства
б) Предназначенная для работы с аппаратными средствами компьютера
в) Позволяющая взаимодействовать операционной системе с аппаратной частью 
г) Осуществляющая поддержку операций ввода-вывода
17. Поддержка операций ввода-вывода означает:
а) Выполнение различных операций с данными
б) Контроль за корректностью выполнения операций 
в) Обеспечение доступа к данным
г) Организация хранения данных
18. Работа с файлами включает в себя операции:
а) Создание, удаление, изменение 
б) Поиск, чтение, запись
в) Защита, шифрование
г) Копирование, перемещение, переименование
19. Файловая система - это структура, которая:
а) Организует хранение файлов на носителе 
б) Обеспечивает доступ к данным
в) Координирует работу с файлами 
г) Все перечисленные функции
20. Виды файловых систем включают в себя:
а) FAT, NTFS, HFS+, U ГF 
б) FAT, exFAT, NTFS
в) FAT, HFS, UFS
г) FAT, APFS, ExtFS
21. Какие источники угроз информационной безопасности Вы знаете?
а) Человеческий фактор, вирусы, хакеры.
б) Внешние злоумышленники, внутренние инсайдеры, технические средства. 
в) Недостаточная защита каналов связи, ошибки в программном обеспечении. 
г) Все перечисленные.
22. Какие объекты воздействия подвергаются угрозам информационной безопасности?
а) Персональные компьютеры, серверы, мобильные устройства. 
б) Сетевые ресурсы, базы данных, информационные системы. 
в) Проводные и беспроводные каналы связи.
г) Все вышеперечисленные.
23. Перечислите основные этапы обеспечения безопасности информации при эксплуатации операционных систем?
а) Идентификация и аутентификация пользователей, управление доступом, регистрация и анализ событий.
б) Защита от вредоносного программного обеспечения, шифрование данных, резервное копирование.
в) Разграничение доступа, настройка прав доступа, обучение персонала.
г) Все перечисленные.
24. Что такое аутентификация в операционной системе?
а) Подтверждение личности пользователя.
б) Процедура проверки подлинности пользователя. 
в) Шифрование паролей пользователей.
г) Контроль доступа к ресурсам системы.
25. Что такое авторизация в операционной системе?
а) Назначение прав доступа пользователям.
б) Проверка наличия у пользователя прав на выполнение операции. 
в) Создание учетных записей пользователей.
г) Регистрация событий в журнале аудита.
26. Что такое аудит в операционной системе?
а) Мониторинг действий пользователей.
б) Контроль и регистрация событий безопасности.
в) Анализ журналов событий для выявления нарушений. 
г) Защита системы от внешних угроз.
27. Какие меры следует предпринять для обеспечения безопасности персональных данных при эксплуатации операционной системы?
а) Установка антивирусного программного обеспечения.
б) Регулярное обновление операционной системы и приложений. 
в) Использование шифрования данных и резервного копирования. 
г) Все перечисленные.
28. Что такое ввод-вывод в операционной системе Linux?
а) Это процесс обмена данными между устройствами и ядром системы 
б) Это механизм управления доступом к файлам
в) Это процесс обработки запросов на выполнение операций с файлами 
г) Это процесс создания и удаления файлов
29. Что такое файловая система UNIX?
а) Это система организации и хранения файлов на жестком диске
б) Это набор правил и структур для хранения и доступа к файлам на диске 
в) Это способ организации данных на диске
г) Это метод управления ресурсами и доступом к файлам
30. Что относится к особенностям операционной системы Maс в OS?
а) Закрытая архитектура и проприетарное программное обеспечение 
б) Поддержка множества платформ и открытый исходный код
в) Высокая производительность и стабильность работы 
г) Все перечисленные
31. Каковы преимущества операционной системы Ms DOS перед другими системами?
а) Более высокая производительность и надежность 
б) Удобство использования и стильный дизайн
в) Большой выбор программного обеспечения и отличная поддержка 
г) Все перечисленные
32. Какие основные компоненты включает в себя архитектура Android?
а) Ядро, файловая система, драйверы устройств 
б) Приложения, сервисы, библиотеки
в) Процессы, потоки, ресурсы 
г) Все перечисленные
33. Какие основные процессы и потоки используются в операционной системе Windows?
а) Системные и пользовательские процессы, потоки ядра и потоки приложения 
б) Процессы управления и обслуживания, потоки данных и потоки команд
в) Процессы инициализации и завершения, потоки ввода и вывода
г) Процессы загрузки и выгрузки, потоки синхронизации и блокировки
34. Какие основные механизмы управления памятью используются в Windows?
а) Динамическое выделение и освобождение памяти, подкачка страниц
б) Статическое и динамическое распределение памяти, замещение страниц 
в) Управление виртуальной памятью, уплотнение и уплотнение страниц
г) Страничное и сегментное управление памятью, кэширование страниц
35. Оболочки операционных систем позволяют:
а) Управлять процессами и потоками
б) Осуществлять доступ к системным ресурсам 
в) Интерпретировать команды пользователя
г) Все вышеперечисленное
36. Работа в консольном режиме подразумевает:
а) Использование текстовых терминалов для взаимодействия с системой 
б) Взаимодействие с системой через графический интерфейс
в) Взаимодействие с системой посредством звуковых сигналов 
г) Взаимодействие с системой в режиме реального времени
37. Сегментация памяти - это процесс:
а) Разделения памяти на сегменты для оптимизации использования памяти 
б) Управления доступом к памяти на основе сегментов
в) Организации памяти с помощью сегментов и страниц 
г) Все вышеперечисленное
38. Планирование -  это процесс:
а) Распределения ресурсов между процессами
б) Определения требований к ресурсам каждого процесса 
в) Выбора момента времени для выполнения процесса
г) Определения последовательности выполнения процессов
39. Диспетчеризация - это процесс:
а) Выбора процесса для выполнения
б) Определения момента завершения процесса 
в) Мониторинга использования ресурсов
г) Планирования выполнения процессов
40. Оптимизация -  это процесс:
а) Улучшения производительности системы 
б) Минимизации потребления ресурсов
в) Увеличения эффективности использования ресурсов 
г) Всего вышеперечисленного
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4.3. Типовые задания для текущего контроля по МДК.01.02 Базы данных:

Раздел 1. Основы теории баз данных

[bookmark: _page_92_0]1. Задание для устного опроса по темам
1. Понятие базы данных.
2. Компоненты системы баз данных
3. Однопользовательская система баз данных 
4. Многопользовательская система баз данных.
5. Централизованное управление данными
6. Модели данных.
7. Иерархическая модель организации данных
8. Сетевая модель организации данных
9.  Реляционная модели организации данных.             
10. Классификация сущностей.
2. Тестовые вопросы
Вариант № 1
1. Какие особенности имеют информационные системы?
а) Требуют создания динамически обновляемой модели внешнего мира 
б) Требуют высоких вычислительных мощностей
в) Не нуждаются в средствах сохранения данных между последовательными запусками системы 
г) Используют данные с простой структурой
2. Что такое предметная область в информационных системах?
а) Часть реального мира, подлежащая изучению с целью организации управления и автоматизации
б) Метаданные, содержащие информацию о пользователях, форматы отображения и статистику обращения к данным
в) Средства сохранения данных между последовательными запусками системы 
г) Данные, необходимые для работы информационной системы
3. Что хранится в словаре базы данных?
а) Модель внешнего мира, созданная в памяти ЭВМ
б) Метаданные, содержащие информацию о пользователях, форматы отображения и статистику обращения к данным
в) Данные, используемые информационной системой
г) Средства сохранения данных между последовательными запусками системы
4. Зачем нужна система управления базой данных (СУБД) в информационной системе?
а) Для обработки документов
б) Для управления данными во внешней памяти
в) Для надежного хранения информации в памяти компьютера 
г) Для вычислительных расчетов
5. Какая характеристика является важной для современных СУБД?
а) Архитектура "файл-сервер"
б) Централизованная архитектура 
в) Технология "клиент – сервер"
г) Многопользовательская технология работы
6. Что означает централизованная архитектура баз данных?
а) База данных, СУБД и приложение находятся на одном компьютере 
б) База данных и СУБД располагаются на разных компьютерах
в) База данных и приложение располагаются на разных компьютерах 
г) База данных, СУБД и приложение располагаются в локальной сети
7. Какая архитектура баз данных предполагает наличие выделенного сервера и рабочих станций пользователей?
а) Архитектура "файл-сервер" 
б) Технология "клиент – сервер"
в) Централизованная архитектура
г) Трехзвенная архитектура "клиент – сервер"
8. Что предполагает архитектура "клиент – сервер"?
а) Отсутствие сети, все операции происходят на автономном компьютере 
б) Разделение функций приложения пользователя и сервера
в) Организацию работы базы данных на одном компьютере
г) Выделение одного компьютера в сети в качестве сервера баз данных
9. Что включает в себя банк данных (БнД) согласно определению Государственного комитета по науке и технике (ГКНТ)?
а) Только данные
б) Только языковые средства
в) Только программные средства
г) Базы данных и программные, технические, языковые, организационно-методические средства
10. Какое определение соответствует базе данных (БД) по ГКНТ?
а) Именованная совокупность программных средств
б) Именованная совокупность данных и технических средств 
в) Система специально организованных данных
г) Именованная совокупность данных, отражающая состояние объектов и их отношений в рассматриваемой предметной области
11. Что представляет собой система управления базами данных (СУБД) согласно определению ГКНТ?
а) Совокупность данных и языковых средств 
б) Только программные средства
в) Только языковые средства
г) Совокупность языковых и программных средств, предназначенных для создания, ведения и совместного использования БД многими пользователями

Вариант № 2
1. Что привело к разработке систем управления базами данных (СУБД)?
а) Возможность одновременной работы нескольких пользователей с одним и тем же файлом 
б) Необходимость обеспечить эффективную параллельную работу с файлами
в) Необходимость авторизации доступа к файлам
г) Наличие большого числа различных пользователей с различными алгоритмами обработки информации
2. Каким образом системы управления файлами обеспечивают режим многопользовательского доступа?
а) Блокировкой процессов до выполнения операции закрытия файла
б) Уведомлением про невозможность открытия файла, если он уже был открыт другим процессом в режиме изменения
в) Отказом в открытии файла, если он уже был открыт другим процессом в режиме изменения 
г) Синхронизацией действий пользователей по отношению к файлу
3. Какие файлы характеризуются зависимостью программ от данных?
а) Файлы, одновременно доступные нескольким пользователям 
б) Файлы, доступ к которым требует авторизации
в) Файлы, изменение структуры которых требует изменения программы 
г) Файлы, содержащие специфические алгоритмы обработки информации
4. Что явилось толчком к созданию новых систем управления информацией?
а) Отсутствие авторизации доступа к файлам
б) Необходимость обеспечения централизованных методов управления доступом к информации 
в) Зависимость программ от данных
г) Необходимость обеспечения эффективной параллельной работы многих пользователей с одними и теми же файлами
5. На какие пользовательские группы ориентировалась разработка СУБД на новом этапе развития?
а) Только на администраторов
б) На пользователей-непрофессионалов и программистов 
в) Только на пользователей-непрофессионалов
г) Только на программистов
6. Что предполагает трехзвенная архитектура "клиент – сервер"?
а) Обработку запросов только на сервере баз данных.
б) Выполнение запросов и обработку данных на клиентском компьютере.
в) Распределение бизнес-логики между клиентским приложением и сервером приложений. г) Совмещение функций сервера баз данных и сервера приложений.
7. Какая архитектура является дальнейшим развитием технологии "клиент – сервер"?
а) Централизованная архитектура 
б) Архитектура "файл-сервер"
в) Многопользовательская технология работы 
г) Технология "клиент – сервер"
8. В какой модели базы данных операции изменения данных применяются только к одной "текущей" записи?
а) Иерархическая 
б) Сетевая
в) Реляционная 
г) Массивная
9. Какая модель базы данных поддерживает только целостность связей между владельцами и членами группового отношения?
а) Иерархическая 
б) Сетевая
в) Реляционная 
г) Массивная
10. В какой модели базы данных записи представлены в виде таблиц?
а) Иерархическая 
б) Сетевая
в) Реляционная 
г) Массивная
11. Как называются совокупности атрибутов в иерархической модели?
а) Элементы данных 
б) Записи
в) Групповые отношения 
г) База данных

Ключ к тесту 

	№ п/п
	Вариант № 1
	Вариант №2

	1
	а
	а

	2
	а
	б

	3
	б
	г

	4
	б
	а

	5
	г
	б

	6
	а
	в

	7
	а
	в

	8
	б
	в

	9
	г
	б

	10
	г
	в

	11
	г
	в



Раздел 2. Проектирование баз данных

Тестовые вопросы

Вариант 1. 

1. Что включает проверка экономической целесообразности на этапе "Планирование разработки базы данных"?
а) величина риска, связанного с реализацией системы базы данных 
б) время окупаемости внедренной БД
в) целесообразность совместного использования данных разными отделами 
г) ожидаемая выгода от внедрения приложений
2. Что включает определение требований к системе на этапе разработки базы данных?
а) определение диапазона действия приложения базы данных 
б) все перечисленное
в) выяснение информационных потребностей различных отделов и руководителей фирмы 
г) выбор целей БД
3. Что включает сбор и анализ требований пользователей на этапе разработки базы данных?
а) определение данных, необходимых для выполнения функций
б) модель движения материальных объектов и процесс документооборота 
в) установление периодичности использования документов
г) все перечисленное
4. Что позволяет повысить формализацию собранной информации на этапе сбора и анализа требований пользователей?
а) все перечисленное
б) графики "вход — процесс — выход"
в) технология структурного анализа и проектирования 
г) диаграммы потоков данных
5. Какие этапы включает проектирование базы данных?
а) создание концептуальной модели данных 
б) создание логической модели данных
в) все перечисленное
г) концептуальное, логическое, физическое
6. Какую основную цель преследует концептуальная модель?
а) Хранение данных
б) Автоматизация функций 
в) Разработка ИС
г) Отображение реального мира
7. Какую модель можно использовать для построения концептуальной модели?
а) Все перечисленные модели 
б) Семантическая сеть
в) Графовая модель 
г) ERD модель
8. Какие элементы используются в модели "Сущность - Связь"?
а) Экземпляр, атрибут и связь 
б) Сущность, указатель и связь 
в) Материал, тип и объект
г) Сущность, атрибут и связь
9. Что представляет собой сущность в модели "Сущность - Связь"?
а) Абстракция объекта 
б) Декомпозиция ИС
в) Ассоциация между сущностями 
г) Описание свойства

Вариант 2

1. В какой модели базы данных запись может иметь несколько предков?
а) Иерархическая 
б) Сетевая
в) Реляционная 
г) Массивная
2. В какой модели базы данных запись может быть членом более чем одного группового отношения?
а) Иерархическая 
б) Инверсная
в) Реляционная 
г) Сетевая
3. Какой тип связи соответствует каждому экземпляру сущности А один и только один экземпляр сущности Б, и наоборот?
а) М:1
б) 1:М
в) 1:1
г) М:N
4. Как обозначаются сущности на графической диаграмме?
а) Ромбами 
б) Овалами
в) Соединительными линиями 
г) Прямоугольниками
5. Что является основной целью атрибута?
а) Идентификация экземпляров сущности
б) Представление связей между сущностями 
в) Описание свойства сущности
г) Уникальное имя для типа сущности
6. Что образует первичный ключ?
а) Набор атрибутов для представления связей 
б) Прямоугольник на графической диаграмме
в) Набор атрибутов, значения которого определяют экземпляр сущности 
г) Ассоциация между двумя сущностями
7. Как называется тип связи, при котором каждому экземпляру сущности А может соответствовать несколько экземпляров сущности Б, и наоборот?
а) Многие-к-одному (М:1) 
б) Один-ко-многим (1:М)
в) Многие-ко-многим (М:N) 
г) Один-к-одному (1:1)
8. Что является основным элементом структурного подхода при разработке инфологической модели?
а) Декомпозиция на автоматизируемые функции 
б) Моделирование предметной области
в) Разбиение на функциональные подсистемы
г) Создание спецификаций по сущностям, атрибутам и отношениям
9. Какую основную цель преследует концептуальная модель?
а) Хранение данных
б) Автоматизация функций 
в) Разработка ИС
г) Отображение реального мира

Ключ к тесту 

	№ п/п
	Вариант № 1
	Вариант №2

	1
	в
	б

	2
	б
	б

	3
	г
	а

	4
	а
	а

	5
	в
	г

	6
	г
	а

	7
	а
	в

	8
	г
	г

	9
	а
	в



Раздел 3. Организация баз данных
Тестовые вопросы 
Вариант 1. 

1. База данных – это…
2. СУБД- это…
3. Для создания формы необходимо выполнить действия:
а. Формы → Создать
б. Вставка → Форма
в. Вставка → Конструктор форм
г. Создание → Мастер форм
4. Ключевое поле должно быть:
а. непременно счетчиком
б. обязательно числовым
в. уникальным
г. не должно содержать длинных записей
5. Записями считаются:
а. Заголовки
б. Строки
в. Столбцы
г. Таблица
6. Какое расширение имеет файл СУБД Access?
а. .xls.
б. .doc.
в. accdb.
г. .dbf.
7. Форма – это…
а. Это результат обращения к СУБД для поиска данных, добавления, удаления и обновления записей.
б. Это объект БД, который создается для повышения удобства пользователя при просмотре, вводе и редактировании данных в таблице;
в. Это объект БД, которые служит для ввода и хранения информации;
г. Это объект БД, который предназначен для вывода информации из базы данных, прежде всего на принтер.
8. Основными объектами СУБД MS Access являются:
а. таблицы, формы, запросы, отчеты.
б. формы, таблицы, строки, отчеты.
в. отчеты, таблицы, формы.
г. формы, таблицы, запросы, выборки.
9. Какой тип данных необходимо выбрать для ввода 57 $
а. Числовой.
б. Финансовый.
в. Денежный.
г. Текстовый.
10. Условие, по которому происходит поиск и отбор записей, размещенных в таблице, называется:
а. фильтром.
б. запросом.
в. формой.
г. Условием поиска.
11. Каково назначение ключевого поля?
а. сортировка данных.
б. фильтрация данных.
в. создание новых таблиц.
г. создание связей между таблицами.
12. Структура таблицы определяется с помощью трех колонок. Укажите лишнюю колонку.
а. Имя поля.
б. Типа данных.
в. Описания.
г. размера поля.
13. Что называют первичным ключом таблицы?
а. строку таблицы, содержащую уникальную информацию.
б. столбец таблицы, содержащий неуникальную информацию.
в. совокупность полей таблицы, которые однозначно определяют каждую запись.
г. столбец таблицы, содержащий уникальную информацию.
14. Столбец в СУБД называется
а. Записью
б. Полем
в. Значением
г. Столбцом
15. Базы данных имеющих связанные таблицы, называют
а. Реляционными базами данных;
б. Связанными базами данных;
в. Структурными базами данных;
г. Простейшими базами данных.

Ответы

3) Г
4) В
5) Б
6) В
7) Б
8) А
9) В
10) А
11) Г
12) Г
13) В
14) Б
15) А

Раздел 4. Управление базой данных с помощью SQL
Тестовые вопросы 

Вариант 1. 

1. Для каких задач подходит создание форм с использованием команды Сводная таблица?
а) для ввода условий обработки информации в запросы 
б) для ввода данных в таблицы
в) для создания достаточно специализированных по своим задачам форм 
г) для автоматизации работы с объектами базы данных
2. Язык SQL был разработан для:
а) работы на различных ЭВМ
б) создания структуры объектов баз данных
в) управления доступом к базе данных 
г) обработки и хранения данных
3. Какая категория команд языка SQL отвечает за создание и изменение структуры базы данных?
а) DML 
б) DQL 
в) DDL
г) команды администрирования данных
4. Каким языком манипулирования данными является SQL?
а) DQL 
б) DML 
в) DCL 
г) DDL
5. Для выполнения запросов к реляционной базе данных используется:
а) DDL 
б) DCL 
в) DML 
г) DQL
6. Команды управления транзакциями в SQL включают:
а) ROLLBACK, SAVEPOINT 
б) COMMIT, SAVEPOINT
в) COMMIT, ROLLBACK
г) COMMIT, ROLLBACK, SAVEPOINT
7. Какую команду следует выполнить, чтобы удалить столбец из таблицы?
а) ALTER TABLE <имя_таблицы> ADD (<имя_столбца> <тип_столбца>) 
б) DROP TABLE <имя_таблицы>
в) ALTER TABLE <имя_таблицы> DROP (<имя_столбца>)
г) ALTER TABLE <имя_таблицы> ALTER COLUMN (<имя_столбца> <тип_столбца>)
8. Какой оператор используется для добавления новой записи в таблицу?
а) UPDATE
б) INSERT INTO 
в) SELECT
г) DELETE
9. Какие столбцы нужно указывать при добавлении записи с использованием оператора INSERT INTO?
а) все столбцы, кроме первого
б) только те, которые были перечислены в команде CREATE TABLE 
в) все столбцы таблицы
г) только те, которые являются обязательными
10. Какой оператор используется для модификации записей?
а) DELETE
б) INSERT INTO 
в) UPDATE
г) SELECT


Вариант 2

1. Язык DML в SQL используется для:
а) управления доступом к данным
б) выполнения запросов к базе данных 
в) манипулирования данными
г) создания и изменения структуры базы данных
2. Какова реляционная основа языка SQL?
а) Работа с реляционными базами данных
б) Возможность создания интерактивных запросов
в) Возможность динамического изменения и расширения структуры БД 
г) Возможность программного доступа к БД
3. Какие преимущества языка SQL связаны с независимостью от конкретных СУБД?
а) Независимость от конкретных СУБД 
б) Создание интерактивных запросов 
в) Стандартность
г) Возможность переноса с одной вычислительной системы на другую
4. Какие возможности предоставляет язык SQL пользователю?
а) Выполнение простых и сложных запросов
б) Представление данных в различных форматах 
в) Создание баз данных и таблиц
г) Вставка, модификация и удаление данных из таблиц
5. Который тип данных используется для представления возрастающих числовых последовательностей?
а) SERIAL 
б) CHAR
в) VARCHAR 
г) INTEGER
6. Что обязан указать пользователь при создании таблицы?
а) Только имя таблицы 
б) Только тип столбца 
в) Имя и тип столбца 
г) Список столбцов
7. Какие параметры могут быть указаны для каждого столбца таблицы при ее создании?
а) NOT NULL
б) PRIMARY KEY 
в) UNIQUE
г) REFERNCES <имя_мастер_таблицы> [<имя_столбца>]
8. Что делает команда ALTER TABLE?
а) Удаляет столбец из таблицы 
б) Все перечисленное
в) Добавляет столбец в таблицу
г) Модифицирует столбец в таблице
9. Какой оператор в SQL используется для извлечения записей из таблиц?
а) UPDATE 
б) DELETE 
в) SELECT 
г) INSERT
10. Что осуществляет оператор SELECT помимо операции "выборка"?
а) Соединение двух и более таблиц 
б) Обновление значений в таблице
в) Добавление новых записей в таблицу 
г) Удаление записей из таблицы

Ключ к тесту 

	№ п/п
	Вариант № 1
	Вариант №2

	1
	в
	в

	2
	в
	а

	3
	г
	а

	4
	б
	г

	5
	г
	а

	6
	г
	г

	7
	в
	в

	8
	б
	б

	9
	г
	в

	10
	в
	а



Раздел 5. Организация распределённых баз данных

Тестовые вопросы
1. Что требует вторая нормальная форма (2НФ)?
а) В каждом поле каждой записи находится только одна величина
б) Значение каждого поля полностью определяется значением первичного ключа 
в) В таблице отсутствует дублирование значений
г) Таблица находится в третьей нормальной форме (3НФ)
2. Какие нормальные формы обычно используются на практике?
а) Вторая и третья нормальные формы 
б) Первая и вторая нормальные формы
в) Первая, вторая и третья нормальные формы 
г) Первая, вторая
3. Какой классификацией можно отличить СУБД по способу организации базы данных?
а) Централизованная или распределенная
б) Структурированная или неструктурированная
в) Однопользовательская или многопользовательская 
г) Физическая или логическая
4. Какие режимы работы с базой данных могут быть реализованы в СУБД?
а) Временный или постоянный 
б) Онлайн или офлайн
в) Однопользовательский или многопользовательский 
г) Централизованный или распределенный
5. Какие критерии отбора можно использовать при выборе СУБД?
а) Размер адресуемой памяти и операционная система 
б) Качество документации и стоимость
в) Распределенность и сетевые возможности 
г) Модель данных и средства поиска
6. Какие формы выводят данные обычным табличным способом?
а) кнопочные формы 
б) формы-меню
в) табличные формы 
г) формы-заставки
7. С помощью какого режима можно создать форму, начиная с пустой формы и полностью возложить конструирование на пользователя?
а) Конструктор 
б) Мастер форм
в) Автоформа: в столбец 
г) Автоформа: ленточная
8. Какой режим создания формы удобен для быстрого создания формы с дальнейшим ее совершенствованием?
а) Автоформа: в столбец 
б) Автоформа: табличная 
в) Мастер форм
г) Конструктор
9. Для каких таблиц могут быть созданы формы В один столбец, Ленточная и Табличная?
а) для одной таблицы
б) для нескольких взаимосвязанных таблиц 
в) для произвольного числа таблиц
г) для любых таблиц
10. К какой категории команд языка SQL относятся команды GRANT и REVOKE?
а) DQL б) DDL в) DCL г) DML

КЛЮЧ К ТЕСТУ

	№ п/п
	

	1
	б

	2
	в

	3
	а

	4
	а

	5
	г

	6
	в

	7
	а

	8
	б

	9
	а

	10
	в




4.4.  Типовые задания для промежуточного контроля по МДК.01. 02 Базы данных

Вопросы для подготовки к экзамену
1. Основы теории баз данных. Информация, данные. База данных. Банк данных, предметная область, пользователи, администратор БД.
2. Основы теории баз данных. Понятие системы управления базами данных. 
3. Основы теории баз данных. Классификация баз данных.
4. Модели архитектуры баз данных - «клиент-сервер», «файл-сервер». 
5. Преимущества централизованного управления данными.
6. Архитектура и функциональные возможности СУБД. 
7. Модели данных. Иерархическая, сетевая, реляционная. 
8. Особенности реляционной модели данных.
9. Ссылочная целостность в базах данных. Определение ключей. 
10. Основные понятия в реляционных БД.
[bookmark: _page_94_0]11. Нормализация отношений. Основные принципы нормализации.
12. Нормализация отношений. Три нормальные формы. 
13. Типы связей в базах данных. Примеры связей.
14. Этапы и принципы проектирования баз данных.
15. Инфологическая модель данных «Сущность-связь». 16. Логическая модель базы данных. Особенности.
17. Изобразительные средства, используемые в ER-моделировании. 18. Обеспечение непротиворечивости и целостности данных, средства
проектирования структур баз данных. 19. Основные возможности SSMS.
20. Объекты SQL Server.
21. Характеристика языка запросов SQL.
22. Языки определения данных. Основные команды (CREATE TABLE, DROP TABLE).
23. Языки манипулирования данными. Основные команды (INSERT, DELETE, UPDATE).
24. Типы данных SQL. Совместимость типов данных. 25. Общие принципы реализации запросов.
26. Структура команды SELECT. Пример.
27. Использование агрегатных функций в запросах. 28. Подзапросы в основных командах SQL.
29. Оператор EXISTS.
30. Переменные и управляющие конструкции в SQL.
31. Представления и табличные объекты. Команда создания представлений. 32. Понятие хранимых процедур в SQL. Основные преимущества создания
хранимых процедур.
33. Определение триггеров в SQL.
34. Основные средства администрирования баз данных. 35. Определение привилегий пользователей в SQL Server.
36. Резервное копирование и восстановление данных в SQL Server.

Итоговое тестирование по МДК 01.02. Базы данных

1. Какие особенности имеют информационные системы?
а) Требуют создания динамически обновляемой модели внешнего мира 
б) Требуют высоких вычислительных мощностей
в) Не нуждаются в средствах сохранения данных между последовательными запусками системы 
г) Используют данные с простой структурой
2. Что такое предметная область в информационных системах?
а) Часть реального мира, подлежащая изучению с целью организации управления и автоматизации 
б) Метаданные, содержащие информацию о пользователях, форматы отображения и статистику обращения к данным
в) Средства сохранения данных между последовательными запусками системы 
г) Данные, необходимые для работы информационной системы
3. Что хранится в словаре базы данных?
а) Модель внешнего мира, созданная в памяти ЭВМ
б) Метаданные, содержащие информацию о пользователях, форматы отображения и статистику обращения к данным
в) Данные, используемые информационной системой
г) Средства сохранения данных между последовательными запусками системы
4. Зачем нужна система управления базой данных (СУБД) в информационной системе?
а) Для обработки документов
б) Для управления данными во внешней памяти
в) Для надежного хранения информации в памяти компьютера 
г) Для вычислительных расчетов
5. Какая характеристика является важной для современных СУБД?
а) Архитектура "файл-сервер"
б) Централизованная архитектура в) Технология "клиент – сервер"
г) Многопользовательская технология работы
6. Что означает централизованная архитектура баз данных?
а) База данных, СУБД и приложение находятся на одном компьютере 
б) База данных и СУБД располагаются на разных компьютерах
в) База данных и приложение располагаются на разных компьютерах 
г) База данных, СУБД и приложение располагаются в локальной сети
7. Какая архитектура баз данных предполагает наличие выделенного сервера и рабочих станций пользователей?
а) Архитектура "файл-сервер" 
б) Технология "клиент – сервер"
в) Централизованная архитектура
г) Трехзвенная архитектура "клиент – сервер"
8. Что предполагает архитектура "клиент – сервер"?
а) Отсутствие сети, все операции происходят на автономном компьютере 
б) Разделение функций приложения пользователя и сервера
в) Организацию работы базы данных на одном компьютере
г) Выделение одного компьютера в сети в качестве сервера баз данных
9. Что включает в себя банк данных (БнД) согласно определению Государственного комитета по науке и технике (ГКНТ)?
а) Только данные
б) Только языковые средства
в) Только программные средства
г) Базы данных и программные, технические, языковые, организационно-методические средства
10. Какое определение соответствует базе данных (БД) по ГКНТ?
а) Именованная совокупность программных средств
б) Именованная совокупность данных и технических средств 
в) Система специально организованных данных
г) Именованная совокупность данных, отражающая состояние объектов и их отношений в рассматриваемой предметной области
11. Что представляет собой система управления базами данных (СУБД) согласно определению ГКНТ?
а) Совокупность данных и языковых средств 
б) Только программные средства
в) Только языковые средства
г) Совокупность языковых и программных средств, предназначенных для создания, ведения и совместного использования БД многими пользователями
12. Что включает проверка экономической целесообразности на этапе "Планирование разработки базы данных"?
а) величина риска, связанного с реализацией системы базы данных 
б) время окупаемости внедренной БД
в) целесообразность совместного использования данных разными отделами 
г) ожидаемая выгода от внедрения приложений
13. Что включает определение требований к системе на этапе разработки базы данных?
а) определение диапазона действия приложения базы данных 
б) все перечисленное
в) выяснение информационных потребностей различных отделов и руководителей фирмы 
г) выбор целей БД
14. Что включает сбор и анализ требований пользователей на этапе разработки базы данных?
а) определение данных, необходимых для выполнения функций
б) модель движения материальных объектов и процесс документооборота 
в) установление периодичности использования документов
г) все перечисленное
15. Что позволяет повысить формализацию собранной информации на этапе сбора и анализа требований пользователей?
а) все перечисленное
б) графики "вход — процесс — выход"
в) технология структурного анализа и проектирования г) диаграммы потоков данных
16. Какие этапы включает проектирование базы данных?
а) создание концептуальной модели данных 
б) создание логической модели данных
в) все перечисленное
г) концептуальное, логическое, физическое
17. Какую основную цель преследует концептуальная модель?
а) Хранение данных
б) Автоматизация функций в) Разработка ИС
г) Отображение реального мира
18. Какую модель можно использовать для построения концептуальной модели?
а) Все перечисленные модели 
б) Семантическая сеть
в) Графовая модель 
г) ERD модель
19. Какие элементы используются в модели "Сущность - Связь"?
а) Экземпляр, атрибут и связь 
б) Сущность, указатель и связь 
в) Материал, тип и объект
г) Сущность, атрибут и связь
20. Что представляет собой сущность в модели "Сущность - Связь"?
а) Абстракция объекта 
б) Декомпозиция ИС
в) Ассоциация между сущностями 
г) Описание свойства
21. Вторая нормальная форма (2НФ) требует, чтобы:
а) Каждое поле каждой записи содержало только одну величину 
б) В таблице не было аномалий обновления
в) Каждое поле каждой записи зависело от первичного ключа 
г) В таблице не было дублирования значений
22. Что необходимо выполнить для перехода от первой нормальной формы (1НФ) ко второй нормальной форме (2НФ)?
а) Удалить дублированные значения в таблице
б) Исключить противоречивость хранимых данных
в) Удалить из таблицы поля, перемещенные в другие таблицы
г) Определить, на какие части можно разбить первичный ключ и создать новые таблицы для этих частей и зависящих от них полей
23. Что означает первая нормальная форма (1НФ)?
а) В таблице отсутствует дублирование значений
б) В каждом поле каждой записи находится только одна величина 
в) Таблица находится в третьей нормальной форме (3НФ)
г) Значение каждого поля полностью определяется значением первичного ключа
24. Что требует вторая нормальная форма (2НФ)?
а) В каждом поле каждой записи находится только одна величина
б) Значение каждого поля полностью определяется значением первичного ключа 
в) В таблице отсутствует дублирование значений
г) Таблица находится в третьей нормальной форме (3НФ)
25. Какие команды создают формы, включающие все поля таблицы и не предоставляющие выбора стиля оформления?
а) Автоформа: в столбец 
б) Автоформа: ленточная 
в) Автоформа: табличная 
г) Мастер форм
26. Для каких задач подходит создание форм с использованием команды Сводная таблица?
а) для ввода условий обработки информации в запросы 
б) для ввода данных в таблицы
в) для создания достаточно специализированных по своим задачам форм 
г) для автоматизации работы с объектами базы данных
27. Язык SQL был разработан для:
а) работы на различных ЭВМ
б) создания структуры объектов баз данных 
в) управления доступом к базе данных
г) обработки и хранения данных
28. Какая категория команд языка SQL отвечает за создание и изменение структуры базы данных?
а) DML 
б) DQL 
в) DDL
г) команды администрирования данных
29. Каким языком манипулирования данными является SQL?
а) DQL 
б) DML 
в) DCL 
г) DDL
30. Для выполнения запросов к реляционной базе данных используется:
а) DDL 
б) DCL 
в) DML 
г) DQL
31. Команды управления транзакциями в SQL включают:
а) ROLLBACK, SAVEPOINT 
б) COMMIT, SAVEPOINT
в) COMMIT, ROLLBACK
г) COMMIT, ROLLBACK, SAVEPOINT
32. Какую команду следует выполнить, чтобы удалить столбец из таблицы?
а) ALTER TABLE <имя_таблицы> ADD (<имя_столбца> <тип_столбца>) 
б) DROP TABLE <имя_таблицы>
в) ALTER TABLE <имя_таблицы> DROP (<имя_столбца>)
г) ALTER TABLE <имя_таблицы> ALTER COLUMN (<имя_столбца> <тип_столбца>)
33. Какой оператор используется для добавления новой записи в таблицу?
а) UPDATE
б) INSERT INTO 
в) SELECT
г) DELETE

34. Какие столбцы нужно указывать при добавлении записи с использованием оператора INSERT INTO?
а) все столбцы, кроме первого
б) только те, которые были перечислены в команде CREATE TABLE 
в) все столбцы таблицы
г) только те, которые являются обязательными
35. Какой оператор используется для модификации записей?
а) DELETE
б) INSERT INTO 
в) UPDATE
г) SELECT
36. Какое ключевое слово используется для указания условия при модификации записей?
а) IF 
б) FOR
в) CASE
г) WHERE
37. Что необходимо указывать перед именем поля, когда в разных таблицах присутствуют одноименные поля?
а) Имя таблицы и знак "*" 
б) Имя таблицы и знак "+" 
в) Имя таблицы и знак "=" 
г) Имя таблицы и знак "."
38. Какую из перечисленных функций не существует в SQL?
а) COUNT 
б) MAX
в) AVG 
г) MIN
39. Какую функцию следует использовать для получения среднего значения указанного поля?
а) COUNT 
б) MAX
в) AVG 
г) MIN
40. Какую функцию следует использовать для подсчета количества записей в таблице?
а) COUNT 
б) AVG
в) MIN 
г) MAX


Ключ к тесту

	№ п/п
	
	№ п/п
	

	1
	а
	21
	в

	2
	а
	22
	г

	3
	б
	23
	б

	4
	б
	24
	б

	5
	г
	25
	г

	6
	а
	26
	в

	7
	а
	27
	в

	8
	б
	28
	г

	9
	г
	29
	б

	10
	г
	30
	г

	11
	г
	31
	г

	12
	в
	32
	в

	13
	б
	33
	б

	14
	г
	34
	г

	15
	а
	35
	в

	16
	в
	36
	г

	17
	г
	37
	а

	18
	а
	38
	в

	19
	г
	39
	в

	20
	а
	40
	а




[bookmark: _page_128_0]	   4.5. Контрольно-оценочные средства (КОС) для текущего контроля знаний, умений обучающихся по учебной дисциплине МДК.01.03 «Сети и системы передачи информации».
Типовые задания для оценки знаний и умений (текущий контроль)

Раздел 1. Теория телекоммуникационных сетей
1. Что представляет собой канал передачи в телекоммуникационной системе?
а) Устройство для хранения данных.
б) Путь передачи информации между источником и приемником.
в) Вид сигнала.
г) Тип связи между двумя устройствами.
2. Каково определение "группового канала передачи"?
а) Канал для передачи данных внутри одного устройства.
б) Путь, по которому передаются данные внутри сети.
в) Канал, используемый для передачи информации между группой устройств.
г) Тип сетевого тракта.
3. Что такое аппаратура цифровых плезиохронных систем передачи?
а) Оборудование для управления цифровыми сигналами.
б) Система передачи данных с постоянной частотой.
в) Устройства для обеспечения синхронности в передаче данных.
г) Специальные устройства для кодирования аналоговых сигналов.
4. Какие основные параметры и характеристики сигналов рассматриваются в цифровых плезиохронных системах передачи?
а) Частота и амплитуда.
б) Задержка и джиттер.
в) Аналоговость и цифровость.
г) Время жизни и интенсивность.
5. Что представляет собой упрощенная схема организации канала ТЧ?
а) Сеть передачи данных.
б) Система передачи синхронизированных сигналов.
в) Простая структура цифрового тракта.
г) Устройство для кодирования аналоговых сигналов.
6. Что такое принципы передачи информации в контексте сетей связи?
а) Основные правила этикета в сети.
б) Уникальные алгоритмы передачи данных.
в) Как сохранять информацию на устройствах хранения.
г) Принципы кодирования информации в сигналы.
7. Какие основные методы передачи информации применяются в современных системах связи?
а) Только аналоговая передача.
б) Только цифровая передача.
в) Сочетание аналоговой и цифровой передачи.
г) Только оптическая передача.
8. Каким образом обеспечивается безопасность передачи информации в сетях связи?
а) Шифрованием данных.
б) Только физической защитой устройств.
в) Использованием специальных устройств хранения.
г) Ограничением доступа к интернету.
9. Какие технологии используются для эффективной передачи данных в сетях?
а) Только проводные технологии.
б) Только беспроводные технологии.
в) Сочетание проводных и беспроводных технологий.
г) Только оптоволоконные технологии.
10. Каковы основные характеристики проводных каналов передачи?
а) Высокая пропускная способность и малая задержка.
б) Низкая пропускная способность и высокая задержка.
в) Только большая дальность передачи.
г) Отсутствие помех в сигналах.
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Раздел 2. Сети передачи данных

1. Какие принципы лежат в основе групповых каналов передачи?
а) Ограничение доступа к каналу только для определенной группы пользователей.
б) Синхронизированная передача данных между несколькими устройствами.
в) Использование множественных частот для передачи данных.
г) Работа только в групповых чатах.
2. В чем суть аппаратуры цифровых плезиохронных систем передачи?
а) Органы управления в сетевом тракте.
б) Устройства для синхронизации передачи данных.
в) Специальные устройства для защиты от помех.
г) Аппаратура для декодирования аналоговых сигналов.
3. Какие параметры сигналов важны при анализе цифровых систем передачи?
а) Только амплитуда.
б) Частота и длительность импульсов.
в) Только скорость передачи данных.
г) Максимальная дальность передачи.
4. Что такое аппаратура цифровых плезиохронных систем передачи?
а) Системы для хранения цифровой информации.
б) Устройства для передачи аналоговых сигналов.
в) Оборудование для синхронизации передачи данных.
г) Программное обеспечение для анализа сетевого трафика.
5. Какие технологии используются для цифровой передачи сигналов?
а) Аналоговые технологии.
б) Только оптические технологии.
в) Цифровые технологии.	
г) Только радиочастотные технологии.
6. Каким образом обеспечивается безопасность передачи информации в сетях связи?
а) Шифрованием данных.
б) Только физической защитой устройств.
в) Использованием специальных устройств хранения.
г) Ограничением доступа к интернету.
7. Какие технологии используются для эффективной передачи данных в сетях?
а) Только проводные технологии.
б) Только беспроводные технологии.
в) Сочетание проводных и беспроводных технологий.
г) Только оптоволоконные технологии.
8. Каковы основные характеристики проводных каналов передачи?
а) Высокая пропускная способность и малая задержка.
б) Низкая пропускная способность и высокая задержка.
в) Только большая дальность передачи.
г) Отсутствие помех в сигналах.
9. Чем отличаются оптоволоконные каналы от проводных?
а) Используемым материалом для изоляции.
б) Способом передачи данных.
в) Пропускной способностью и дальностью передачи.
г) Типом сигнала, передаваемого по каналу.
10. Какие бывают беспроводные каналы передачи данных и какие у них особенности?
а) Только радиоканалы с высокой пропускной способностью.
б) Радиоканалы, инфракрасные и ультразвуковые каналы.
в) Только мобильные каналы связи.
г) Каналы, использующие только видимый свет.
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Раздел 3. Технологии коммутации каналов и пакетов
1. Что включает в себя структура сетей?
а) Только серверы.
б) Компьютеры и маршрутизаторы.
в) Только кабели и соединения.
г) Только программное обеспечение.
2. Какой способ коммутации используется в сетях передачи данных?
а) Частотная коммутация.
б) Пакетная коммутация.
в) Аналоговая коммутация.
г) Пространственная коммутация.
3. Как распределяются функции по системам сети?
а) Случайным образом.
б) По географическому принципу.
в) По слоям (уровням).
г) В зависимости от производителя оборудования.
4. Что представляет собой маршрутизация в сетях связи?
а) Управление потоками данных.
б) Процесс выбора оптимального пути для передачи данных.
в) Адресация пакетов данных.
г) Способ коммутации данных.
5. Какие методы используются для управления потоками в сетях связи?
а) Только буферизация данных.
б) Только фильтрация трафика.
в) Только контроль ошибок.
г) Буферизация данных, фильтрация трафика и контроль ошибок.
6. Какие протоколы применяются для управления каналами и сетью передачи данных?
а) Только HTTP.
б) SNMP, ICMP, TCP.
в) Только FTP.
г) UDP, IP, SMTP.
7. Что представляют собой беспроводные сети Wi-Fi?
а) Только сети для передачи голоса.
б) Сети на основе оптических волокон.
в) Сети с беспроводным доступом в Интернет.
г) Только сети для передачи видео.
8. В чем заключается преимущество технологии WiMAX в беспроводных сетях?
а) Высокая пропускная способность и большая дальность передачи.
б) Низкая стоимость оборудования.
в) Использование только оптоволоконных кабелей.
г) Отсутствие помех в работе сети.
9. Какие элементы составляют беспроводные сети?
а) Только компьютеры.
б) Компьютеры, маршрутизаторы, антенны.
в) Только антенны.
г) Компьютеры и серверы.
10. Какие стандарты используются в беспроводных сетях?
а) Только Bluetooth.
б) IEEE 802.11, IEEE 802.16.
в) Только GSM.
г) TCP/IP и UDP.
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Раздел 4. Технологии локальных вычислительных сетей
1. Как функционируют системы сотовой связи?
а) С использованием оптических волокон.
б) С использованием радиоволн и ячеистой структуры.
в) Только посредством проводных соединений.
г) С использованием спутников.
2. В чем заключаются основные отличия между стандартами GSM и CDMA в системах сотовой связи?
а) Только в типе используемой антенны.
б) В методах модуляции сигнала.
в) В способе доступа к сети и технологии передачи данных.
г) В диапазонах частот.
3. Как осуществляется передача данных в спутниковых системах связи?
а) Только посредством оптических волокон.
б) Через подземные кабели.
в) С использованием радиоволн и спутников.
г) Только посредством мобильных устройств.
4. Какие протоколы и технологии используются для управления сетями передачи данных в беспроводных системах?
а) Только HTTP.
б) SNMP, ICMP, TCP.
в) Только FTP.
г) UDP, IP, SMTP.
5. Как обеспечивается безопасность передачи данных в беспроводных сетях?
а) Только за счет физической защиты устройств.
б) Шифрованием данных и протоколами безопасности.
в) Только с использованием брандмауэров.
г) Ограничением доступа к Интернету.
6. Каковы основные структурные элементы сетей, и как они взаимодействуют между собой?
а) Только серверы и рабочие станции.
б) Сетевые устройства, такие как маршрутизаторы, коммутаторы, и компьютеры, взаимодействуют через сетевые протоколы.
в) Только кабели и соединители.
г) Серверы, клиенты и рабочие станции.
7. Какие существуют способы коммутации и передачи данных в сетях связи, и в чем их отличия?
а) Только цифровая коммутация.
б) Пакетная, канальная и цифровая коммутация. Пакетная коммутация разбивает данные на пакеты, канальная устанавливает выделенный канал, а цифровая использует цифровые сигналы.
в) Только аналоговая коммутация.
г) Радиочастотная и оптическая коммутация.
8. Как распределяются функции по системам сети, и как осуществляется адресация пакетов в сетевых технологиях?
а) Функции распределены равномерно между всеми узлами сети, и адресация осуществляется по номеру порта.
б) Распределение функций зависит от типа сети, например, в сетях TCP/IP функции могут быть разделены на уровни: физический, канальный, сетевой, транспортный и прикладной.
в) Каждый узел выполняет все функции, и адресация осуществляется по физическому адресу устройства.
г) Только выделенные серверы выполняют все функции, а адресация осуществляется по IP- адресу.
9. Что такое маршрутизация в сетях связи, и какие методы управления потоками используются для оптимизации передачи данных?
а) Маршрутизация - это процесс передачи данных между устройствами в сети. Методы управления потоками включают в себя контроль нагрузки, балансировку нагрузки и управление полосой пропускания.
б) Маршрутизация - это только процесс физической передачи данных по сети. Управление потоками осуществляется только средствами прикладных протоколов.
в) Маршрутизация - это только выбор оптимального канала для передачи данных. Управление потоками включает в себя только контроль ошибок.
г) Маршрутизация - это процесс определения пути передачи данных от отправителя к получателю. Управление потоками включает в себя методы контроля нагрузки и предотвращения перегрузок.
10. Какие протоколы и интерфейсы применяются для управления каналами и сетью передачи данных?
а) Только HTTP.
б) SNMP, ICMP, TCP.
в) Только FTP.
г) UDP, IP, SMTP
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4.6. Типовые задания для текущего контроля по МДК.01.05. Эксплуатация компьютерных сетей

Раздел 1.  Основы передачи данных в компьютерных сетях.
Вариант №1
1. Модели сетевого взаимодействия: какие основные модели существуют и	какое их назначение?
а) Модель OSI;
б) Модель TCP/IP; 
в) Модель SDN; 
г) Модель MPLS.
2. Физический уровень модели OSI: что представляет собой каждый уровень и какие функции они выполняют?
а) Уровни передачи данных, уровни широкой связи и уровни аксес-контроля;
б) Уровни сетевого интерфейса, уровни сетевого аксес-контроля и уровни канального аксес- контроля;
в) Уровни физического интерфейса, уровни канального аксес-контроля и уровни аксес-контроля; 
г) Уровни аксес-контроля, уровни канального аксес-контроля и уровни физического интерфейса.
3. Топология компьютерных сетей: опишите основные типы топологии и их особенности.
а) Звезда, кольцо, шарина; 
б) Звезда, шарина, кольцо; 
в) Кольцо, звезда, шарина; 
г) Шарина, звезда, кольцо.
4. Какой уровень модели OSI обеспечивает сетевое подключение и передачу данных?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
5. Сетевой протокол IPv4: каково назначение IP-адреса и какие основные механизмы обеспечивают его работу?
а) Обеспечивает идентификацию устройств на сети и предоставляет механизм маршрутизации;
б) Обеспечивает передачу данных на местном уровне и предоставляет механизм взаимодействия программ и процессов на различных машинах;
в) Обеспечивает сетевое взаимодействие и маршрутизацию, предоставляя механизм контроля доступа к среде;
г) Обеспечивает контроль логической связи и доступ к сетевым службам.
6. Скоростные и беспроводные сети: какие основные различия между этими типами сетей и какие технологии используются в них?
а) Скоростные сети предлагают более высокую скорость передачи данных, чем беспроводные сети; 
б) Беспроводные сети обеспечивают более высокую мобильность и гибкость по сравнению с
скоростными сетями;
в) Скоростные сети используют кабельное подключение, а беспроводные сети используют беспроводные интерфейсы;
г) Скоростные сети используют технологии Ethernet 76, а беспроводные сети используют технологии Wi-Fi.
7. Какой уровень модели OSI обеспечивает физическое подключение и передачу данных?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень

8. Какой уровень модели OSI обеспечивает контроль логической связи и контроль доступа к среде?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
9. Какие протоколы используются для адресации сетевого уровня?
а) TCP и UDP. 
б) HTTP и FTP.
в) IPv4 и IPv6. 
г) DNS и DHCP.
10. Какой уровень модели OSI представляет собой набор интерфейсов, позволяющих получить доступ к сетевым службам?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Прикладной уровень
11. Какой уровень модели OSI обеспечивает механизм взаимодействия программ и процессов на различных машинах?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Прикладной уровень
12. Какой уровень модели OSI обеспечивает канальный доступ и мультиплексирование?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
13. Какой уровень модели OSI обеспечивает передачу данных на местном уровне?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
14. Какой уровень модели OSI обеспечивает сетевое взаимодействие и маршрутизацию?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
15. Что такое функции повышения надежности и производительности в сетевых системах?
а) Это способы управления коммутаторами в сети.
б) Это методы защиты сети от вредоносных программ.
в) Это механизмы, которые обеспечивают стабильность и эффективность работы сети. 
г) Это технологии шифрования данных в сети.
16. Какой уровень модели OSI преобразует данные в общий формат для передачи по сети?
а) Физический уровень 
б) Канальный уровень
в) Сетевой уровень
г) Прикладной уровень
17. Какие методы можно использовать для повышения надежности сети?
а) Использование фаервола для защиты сети. 
б) Регулярное резервное копирование данных. 
в) Использование алгоритмов маршрутизации.
г) Установка антивирусного программного обеспечения.
18. Что такое адресация сетевого уровня?
а) Процесс присвоения IP-адресов устройствам в сети.
б) Процесс установления соединения между компьютерами в сети. 
в) Процесс передачи данных через сеть.
г) Процесс управления доступом к сетевым ресурсам.
19. Что такое многоадресная рассылка в компьютерных сетях?
а) Процесс передачи данных от одного устройства к другому в сети.
б) Процесс установления безопасного соединения между компьютерами. 
в) Процесс передачи данных от одного устройства к нескольким в сети. 
г) Процесс управления доступом к сетевым ресурсам.
20. Какие механизмы безопасности можно применить в ИТ-инфраструктуре?
а) Фаерволы, антивирусное программное обеспечение и системы обнаружения вторжений. 
б) Маршрутизаторы, коммутаторы и мосты.
в) IP-адресация и подсети.
г) DNS-серверы и DHCP-серверы.

            Вариант №2

1. Какой уровень модели OSI обеспечивает контроль логической связи и контроль доступа к среде?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
2. Скоростные и беспроводные сети: какие основные различия между этими типами сетей и какие технологии используются в них?
а) Скоростные сети предлагают более высокую скорость передачи данных, чем беспроводные сети; 
б) Беспроводные сети обеспечивают более высокую мобильность и гибкость по сравнению с
скоростными сетями;
в) Скоростные сети используют кабельное подключение, а беспроводные сети используют беспроводные интерфейсы;
г) Скоростные сети используют технологии Ethernet 76, а беспроводные сети используют технологии Wi-Fi.
3. Какой уровень модели OSI преобразует данные в общий формат для передачи по сети?
а) Физический уровень 
б) Канальный уровень
в) Сетевой уровень
г) Прикладной уровень
4. Какие методы можно использовать для повышения надежности сети?
а) Использование фаервола для защиты сети. 
б) Регулярное резервное копирование данных. 
в) Использование алгоритмов маршрутизации.
г) Установка антивирусного программного обеспечения.
5. Какой уровень модели OSI представляет собой набор интерфейсов, позволяющих получить доступ к сетевым службам?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Прикладной уровень
6. Какой уровень модели OSI обеспечивает механизм взаимодействия программ и процессов на различных машинах?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Прикладной уровень
7. Какой уровень модели OSI обеспечивает сетевое взаимодействие и маршрутизацию?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
8. Что такое адресация сетевого уровня?
а) Процесс присвоения IP-адресов устройствам в сети.
б) Процесс установления соединения между компьютерами в сети. 
в) Процесс передачи данных через сеть.
г) Процесс управления доступом к сетевым ресурсам.
9. Модели сетевого взаимодействия: какие основные модели существуют и	какое их назначение?
а) Модель OSI;
б) Модель TCP/IP; 
в) Модель SDN; 
г) Модель MPLS.
10. Что такое многоадресная рассылка в компьютерных сетях?
а) Процесс передачи данных от одного устройства к другому в сети.
б) Процесс установления безопасного соединения между компьютерами. 
в) Процесс передачи данных от одного устройства к нескольким в сети. 
г) Процесс управления доступом к сетевым ресурсам.
11. Какой уровень модели OSI обеспечивает физическое подключение и передачу данных?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
12. Что такое функции повышения надежности и производительности в сетевых системах?
а) Это способы управления коммутаторами в сети.
б) Это методы защиты сети от вредоносных программ.
в) Это механизмы, которые обеспечивают стабильность и эффективность работы сети. 
г) Это технологии шифрования данных в сети.
13. Топология компьютерных сетей: опишите основные типы топологии и их особенности.
а) Звезда, кольцо, шарина; 
б) Звезда, шарина, кольцо; 
в) Кольцо, звезда, шарина; 
г) Шарина, звезда, кольцо.
14. Какой уровень модели OSI обеспечивает передачу данных на местном уровне?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
15. Сетевой протокол IPv4: каково назначение IP-адреса и какие основные механизмы обеспечивают его работу?
а) Обеспечивает идентификацию устройств на сети и предоставляет механизм маршрутизации;
б) Обеспечивает передачу данных на местном уровне и предоставляет механизм взаимодействия программ и процессов на различных машинах;
в) Обеспечивает сетевое взаимодействие и маршрутизацию, предоставляя механизм контроля доступа к среде;
г) Обеспечивает контроль логической связи и доступ к сетевым службам.
16. Что такое адресация сетевого уровня?
а) Процесс присвоения IP-адресов устройствам в сети.
б) Процесс установления соединения между компьютерами в сети. 
в) Процесс передачи данных через сеть.
г) Процесс управления доступом к сетевым ресурсам.
17. Какой уровень модели OSI обеспечивает сетевое подключение и передачу данных?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
18. Какие механизмы безопасности можно применить в ИТ-инфраструктуре?
а) Фаерволы, антивирусное программное обеспечение и системы обнаружения вторжений. 
б) Маршрутизаторы, коммутаторы и мосты.
в) IP-адресация и подсети.
г) DNS-серверы и DHCP-серверы.
19. Физический уровень модели OSI: что представляет собой каждый уровень и какие функции они выполняют?
а) Уровни передачи данных, уровни широкой связи и уровни аксес-контроля;
б) Уровни сетевого интерфейса, уровни сетевого аксес-контроля и уровни канального аксес- контроля;
в) Уровни физического интерфейса, уровни канального аксес-контроля и уровни аксес-контроля; 
г) Уровни аксес-контроля, уровни канального аксес-контроля и уровни физического интерфейса.

20. Какой уровень модели OSI обеспечивает канальный доступ и мультиплексирование?
а) Физический уровень 
б) Канальный уровень 
в) Сетевой уровень
г) Транспортный уровень
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Раздел 2.  Технологии коммутации и маршрутизации современных сетей Ethernet.
Вариант №1

1. Технологии Ethernet: какие основные технологии Ethernet существуют и как они работают?
а) Ethernet 76, Ethernet 802.11, Ethernet 802.3;
б) Ethernet 100, Ethernet 1000, Ethernet 10000;
в) Ethernet 2, Ethernet 2.5, Ethernet 3;
г) Ethernet 56, Ethernet 63, Ethernet 802.11.

2. Технологии коммутации: опишите основные технологии коммутации и их роль в сетевых взаимодействиях.
а) Switches, hubs, repeaters;
б) Routers, switches, gateways; 
в) Switches, routers, firewalls; 
г) Hubs, routers, switches.

3. Скоростные и беспроводные сети: какие основные различия между этими типами сетей и какие технологии используются в них?
а) Скоростные сети предлагают более высокую скорость передачи данных, чем беспроводные сети; 
б) Беспроводные сети обеспечивают более высокую мобильность и гибкость по сравнению с
скоростными сетями;
в) Скоростные сети используют кабельное подключение, а беспроводные сети используют беспроводные интерфейсы;
г) Скоростные сети используют технологии Ethernet 76, а беспроводные сети используют технологии Wi-Fi.

4. Основы коммутации: опишите основные методы коммутации и их применение в сетевых взаимодействиях.
а) Свободный, закрытый, виртуальный, облачный;
б) Свободный, закрытый, локальный, широковещаный; 
в) Свободный, закрытый, виртуальный, облачный;
г) Свободный, закрытый, локальный, широковещаный

5. Начальная настройка коммутатора: какие основные шаги и	параметры настройки коммутатора включают?
а) Определение типа коммутатора, настройка MAC-адреса, настройка IP-адреса; 
б) Определение типа коммутатора, настройка портов, настройка VLAN;
в) Определение типа коммутатора, настройка VLAN, настройка MAC-адреса; 
г) Определение типа коммутатора, настройка IP-адреса, настройка портов.

6. Начальная настройка коммутатора включает следующие основные шаги и параметры, кроме:
а) Назначение IP-адреса коммутатору 
б) Настройка VLAN'ов на коммутаторе 
в) Установка пароля на коммутаторе
г) Конфигурирование маршрутизации на коммутаторе

7. Виртуальные локальные сети (VLAN) выполняют следующие функции, кроме:
а) Разделение сети на логически изолированные группы 
б) Управление трафиком в сети
в) Увеличение скорости передачи данных в сети 
г) Повышение безопасности сети

8. Какие методы можно использовать для повышения надежности сети?
а) Использование фаервола для защиты сети. 
б) Регулярное резервное копирование данных. 
в) Использование алгоритмов маршрутизации.
г) Установка антивирусного программного обеспечения.

9. Что такое маршрутизация в компьютерных сетях?
а) Процесс передачи данных от отправителя к получателю в сети.
б) Процесс установления защищенного соединения между устройствами. 
в) Процесс контроля доступа к сетевым ресурсам.
г) Процесс управления работой коммутаторов в сети.

10. Какие алгоритмы маршрутизации вы знаете?
а) HTTP и FTP. б) TCP и UDP.
в) OSPF и EIGRP. г) DNS и DHCP.

11. Что такое качество обслуживания (QoS) в сетях?
а) Это протокол для адресации IP-устройств в сети. 
б) Это мерило доступности сети для пользователей.
в) Это механизм для управления пропускной способностью в сети. 
г) Это механизм для приоритизации трафика в сети.

12. Какие параметры могут быть учтены при реализации QoS? 
а) Пропускная способность, задержка, потеря пакетов и джиттер. 
б) IP-адрес, маска подсети, шлюз по умолчанию.
в) Пользовательское имя и пароль. 
г) MAC-адрес и DNS-сервер.

13. Какие механизмы обеспечения безопасности сети вы знаете?
а) Фаерволы, VPN и системы обнаружения и предотвращения вторжений (СОПП). 
б) Коммутаторы, маршрутизаторы и мосты.
в) Аутентификация и авторизация пользователей. 
г) Протоколы HTTP и FTP.

14. Какие протоколы используются для многоадресной рассылки?
а) TCP и UDP. 
б) HTTP и FTP.
в) IPv4 и IPv6.
г) IGMP и ICMP.

15. Какие функции управления коммутаторами вы знаете?
а) Фильтрация трафика, VLAN и определение портов. 
б) Маршрутизация данных и установление соединений. 
в) Проведение аутентификации и шифрование данных.
г) Резервное копирование данных и обнаружение вторжений.

16. Что такое надежная ИТ-инфраструктура и как она создается?
а) Это сеть, которая обеспечивает высокую производительность и безопасность. 
б) Это набор программ и приложений, установленных на компьютерах.
в) Это система резервного копирования данных.
г) Это процесс создания и настройки серверов в сети.

17. Какие	методы	многоадресной	рассылки	могут	быть	использованы	для эффективной коммуникации в сети с использованием IP-протокола?
а) Все вышеперечисленное
б) PIM (Protocol Independent Multicast) 
в) IPv6-адресация
г) IGMP (Internet Group Management Protocol)  

18.Какие протоколы и механизмы управления коммутаторами используются для оптимизации работы сетевой инфраструктуры?
а) STP (Spanning Tree Protocol)
б) VLAN (виртуальные локальные сети)
в) Все вышеперечисленное
г) SNMP (Simple Network Management Protocol) 

	19.Какие функции управления коммутаторами помогают оптимизировать сетевую инфраструктуру?
а)VLAN 
б) STP 
в) SNMP 
г) ACL
20.Какие методы коммутации применяются в сетевых взаимодействиях?
а) Коммутация по времени и коммутация по пакетам
б) Коммутация по частоте и коммутация по адресу
в) Коммутация по волокну и коммутация по маршруту 
г) Коммутация по потоку и коммутация по протоколу  


Вариант №2

1. Какие методы можно использовать для повышения надежности сети?
а) Использование фаервола для защиты сети. 
б) Регулярное резервное копирование данных. 
в) Использование алгоритмов маршрутизации.
г) Установка антивирусного программного обеспечения.

2. Начальная настройка коммутатора включает следующие основные шаги и параметры, кроме:
а) Назначение IP-адреса коммутатору 
б) Настройка VLAN'ов на коммутаторе 
в) Установка пароля на коммутаторе
г) Конфигурирование маршрутизации на коммутаторе

3. Основы коммутации: опишите основные методы коммутации и их применение в сетевых взаимодействиях.
а) Свободный, закрытый, виртуальный, облачный;
б) Свободный, закрытый, локальный, широковещаный; 
в) Свободный, закрытый, виртуальный, облачный;
г) Свободный, закрытый, локальный, широковещаный

4.Какие протоколы и механизмы управления коммутаторами используются для оптимизации работы сетевой инфраструктуры?
а) STP (Spanning Tree Protocol)
б) VLAN (виртуальные локальные сети)
в) Все вышеперечисленное
г) SNMP (Simple Network Management Protocol) 

5. Какие алгоритмы маршрутизации вы знаете?
а) HTTP и FTP. б) TCP и UDP.
в) OSPF и EIGRP. г) DNS и DHCP.

6. Скоростные и беспроводные сети: какие основные различия между этими типами сетей и какие технологии используются в них?
а) Скоростные сети предлагают более высокую скорость передачи данных, чем беспроводные сети; 
б) Беспроводные сети обеспечивают более высокую мобильность и гибкость по сравнению с
скоростными сетями;
в) Скоростные сети используют кабельное подключение, а беспроводные сети используют беспроводные интерфейсы;
г) Скоростные сети используют технологии Ethernet 76, а беспроводные сети используют технологии Wi-Fi.

7.Какие функции управления коммутаторами помогают оптимизировать сетевую инфраструктуру?
а)VLAN 
б) STP 
в) SNMP 
г) ACL
8. Что такое маршрутизация в компьютерных сетях?
а) Процесс передачи данных от отправителя к получателю в сети.
б) Процесс установления защищенного соединения между устройствами. 
в) Процесс контроля доступа к сетевым ресурсам.
г) Процесс управления работой коммутаторов в сети.

10. Какие протоколы используются для многоадресной рассылки?
а) TCP и UDP. 
б) HTTP и FTP.
в) IPv4 и IPv6.
г) IGMP и ICMP.

11. Технологии Ethernet: какие основные технологии Ethernet существуют и как они работают?
а) Ethernet 76, Ethernet 802.11, Ethernet 802.3;
б) Ethernet 100, Ethernet 1000, Ethernet 10000;
в) Ethernet 2, Ethernet 2.5, Ethernet 3;
г) Ethernet 56, Ethernet 63, Ethernet 802.11.

12. Какие функции управления коммутаторами вы знаете?
а) Фильтрация трафика, VLAN и определение портов. 
б) Маршрутизация данных и установление соединений. 
в) Проведение аутентификации и шифрование данных.
г) Резервное копирование данных и обнаружение вторжений.

13.Какие	методы	многоадресной	рассылки	могут	быть	использованы	для эффективной коммуникации в сети с использованием IP-протокола?
а) Все вышеперечисленное
б) PIM (Protocol Independent Multicast) 
в) IPv6-адресация
г) IGMP (Internet Group Management Protocol)  

14. Виртуальные локальные сети (VLAN) выполняют следующие функции, кроме:
а) Разделение сети на логически изолированные группы 
б) Управление трафиком в сети
в) Увеличение скорости передачи данных в сети 
г) Повышение безопасности сети
Какие методы коммутации применяются в сетевых взаимодействиях?
а) Коммутация по времени и коммутация по пакетам
б) Коммутация по частоте и коммутация по адресу
в) Коммутация по волокну и коммутация по маршруту 
г) Коммутация по потоку и коммутация по протоколу  

15. Какие механизмы обеспечения безопасности сети вы знаете?
а) Фаерволы, VPN и системы обнаружения и предотвращения вторжений (СОПП). 
б) Коммутаторы, маршрутизаторы и мосты.
в) Аутентификация и авторизация пользователей. 
г) Протоколы HTTP и FTP.

16. Начальная настройка коммутатора: какие основные шаги и	параметры настройки коммутатора включают?
а) Определение типа коммутатора, настройка MAC-адреса, настройка IP-адреса; 
б) Определение типа коммутатора, настройка портов, настройка VLAN;
в) Определение типа коммутатора, настройка VLAN, настройка MAC-адреса; 
г) Определение типа коммутатора, настройка IP-адреса, настройка портов.

17. Какие параметры могут быть учтены при реализации QoS? 
а) Пропускная способность, задержка, потеря пакетов и джиттер. 
б) IP-адрес, маска подсети, шлюз по умолчанию.
в) Пользовательское имя и пароль. 
г) MAC-адрес и DNS-сервер.

18. Что такое качество обслуживания (QoS) в сетях?
а) Это протокол для адресации IP-устройств в сети. 
б) Это мерило доступности сети для пользователей.
в) Это механизм для управления пропускной способностью в сети. 
г) Это механизм для приоритизации трафика в сети.

19. Что такое надежная ИТ-инфраструктура и как она создается?
а) Это сеть, которая обеспечивает высокую производительность и безопасность. 
б) Это набор программ и приложений, установленных на компьютерах.
в) Это система резервного копирования данных.
г) Это процесс создания и настройки серверов в сети.

20. Технологии коммутации: опишите основные технологии коммутации и их роль в сетевых взаимодействиях.
а) Switches, hubs, repeaters;
б) Routers, switches, gateways; 
в) Switches, routers, firewalls; 
г) Hubs, routers, switches.

Ключ к тесту

	№ п/п
	Вариант № 1
	Вариант № 2

	1
	б
	а,б,в

	2
	в
	г

	3
	б
	г

	4
	г
	в

	5
	в
	в

	6
	г
	б

	7
	в
	а

	8
	а,б,в
	а

	9
	а
	г

	10
	в
	б

	11
	г
	а

	12
	а
	а

	13
	а
	в

	14
	г
	а

	15
	а
	а

	16
	а
	в

	17
	а
	а

	18
	в
	г

	19
	а
	а

	20
	а
	в




Раздел 3.  Межсетевые экраны.

1. Что такое межсетевой экран и как он обеспечивает безопасность сети?
а) Это программное обеспечение для мониторинга сети и обнаружения вторжений.
 б) Это устройство, которое контролирует потоки данных между сетями.
в) Это метод шифрования данных в сети.
г) Это протокол для адресации устройств в сети.

2. Что такое системы обнаружения и предотвращения проникновений (СОПП)?
а) Это программы для резервного копирования данных. 
б) Это системы для защиты от вредоносных программ.
в) Это системы для обнаружения и предотвращения несанкционированного доступа к сети. 
г) Это системы для управления ресурсами сети.

3. Какие методы используются для обнаружения и предотвращения проникновений?
а) Антивирусное программное обеспечение и брандмауэры. б) Шифрование данных и аутентификация пользователей. в) Механизмы многоадресной рассылки и IP-адресация.
г) Мониторинг сетевого трафика и анализ журналов событий.

4. Что такое приоритизация трафика в компьютерных сетях?
а) Это процесс распределения трафика равномерно по всей сети.
б) Это методология определения приоритетов для передачи определенного типа трафика. 
в) Это процесс установления защищенного соединения между компьютерами.
г) Это система защиты от сетевых атак.

5. Что такое виртуализация и в каких сферах она применяется?
а) Это процесс создания виртуальных копий физических компьютеров.
б) Это методология разделения ресурсов компьютера для создания виртуальных сред. 
в) Это процесс установления безопасного соединения между устройствами.
г) Это система защиты от вредоносных программ.
6. Какие преимущества может предоставить виртуализация?
а) Экономия затрат на аппаратное обеспечение и упрощение управления.
б) Увеличение пропускной способности сети и ускорение передачи данных. 
в) Улучшение безопасности сети и защита от вредоносных программ.
г) Увеличение размера памяти и процессорной мощности компьютера.

7. Какие механизмы обнаружения и предотвращения проникновений могут быть использованы для своевременного обнаружения и блокирования вторжений в сеть?
а) Системы обнаружения вторжений (IDS)
б) Системы предотвращения вторжений (IPS) 
в) Все вышеперечисленное
г) Файрволы  

8. Что такое маршрутизация в компьютерных сетях?
а) Процесс передачи данных от отправителя к получателю в сети.
б) Процесс установления защищенного соединения между устройствами.
 в) Процесс контроля доступа к сетевым ресурсам.
г) Процесс управления работой коммутаторов в сети. 

9. Что такое приоритизация трафика в компьютерных сетях?
а) Это процесс распределения трафика равномерно по всей сети.
б) Это методология определения приоритетов для передачи определенного типа трафика. 
в) Это процесс установления защищенного соединения между компьютерами.
г) Это система защиты от сетевых атак. 

10.Какие параметры могут быть учтены при выборе альтернативного маршрута?
а) Задержка, пропускная способность, стоимость.
б) Аппаратное обеспечение, программное обеспечение, сетевые протоколы. 
в) IP-адресация, доменное имя, распределение данных.
г) Методы шифрования, брандмауэры, виртуализация. 

Ключ к тесту

	№ п/п
	Вариант № 1

	1
	б

	2
	в

	3
	г

	4
	б

	5
	б

	6
	а

	7
	в

	8
	а

	9
	б

	10
	а



4.7. Типовые задания для промежуточного контроля по МДК.01. 04 Эксплуатация автоматизированных (информационных) систем в защищённом исполнении:

Тема 4.2. Жизненный цикл автоматизированных систем

Вариант №1
1. Какие этапы включает в себя проектирование информационных систем в защищенном исполнении?
а) Определение требований, Анализ, Проектирование, Реализация и Тестирование 
б) Определение целей, Планирование, Разработка и Внедрение
в) Определение рисков, Оценка угроз, Выбор мер защиты и Внедрение 
г) Анализ требований, Разработка архитектуры, Внедрение и Поддержка

2. Какие требования предъявляются к организации защиты информации в автоматизированных системах в защищенном исполнении согласно ГОСТ Р 51624?
а) Организация физической защиты объекта, Защита от вредоносных программ, Обеспечение доступности информации
б) Организация доступа к информации, Управление инцидентами и Обеспечение непрерывности функционирования
в) Организация контроля доступа к информации, Обеспечение конфиденциальности и целостности данных, Организация резервного копирования и восстановления данных
г) Обеспечение защиты от несанкционированного доступа, Организация антивирусной защиты и Обеспечение безопасности данных в процессе их передачи

3. Какие меры защиты информации должны предусматривать системы антивирусной защиты на автоматизированных рабочих местах и серверах?
а) Обнаружение и удаление вирусов, Антивирусная проверка, Контроль доступа к файлам и папкам 
б) Защита от сетевых атак, Фильтрация входящего трафика, Шифрование данных
в) Автоматическая блокировка зараженных файлов, Контроль обновлений антивирусного ПО,
Периодическое сканирование системы
г) Резервное копирование данных, Восстановление после вирусных атак, Обучение персонала
4. Какие классы событий аудита информационной системы выделяются и почему их отделение целесообразно?
а) События доступа, События изменения, События нарушения, События безопасности 
б) События входа, События выхода, События активности, События ошибок
в) События потери, События угрозы, События обнаружения, События защиты
г) События открытия, События закрытия, События ошибки, События предупреждения


5. Какие вопросы рассматриваются в статье “Практические вопросы создания автоматизированных систем в защищенном исполнении”?
а) Применение современных технологий защиты информации, Методы обеспечения безопасности данных, Проблемы и перспективы развития защищенных информационных систем
б) Разработка концепции безопасности, Выбор средств защиты, Оценка экономической эффективности вложенных средств
в) Правовые аспекты защиты информации, Техническая защита информации, Вопросы стандартизации и сертификации
г) Принципы построения защищенных систем, Этапы создания автоматизированных систем, Управление рисками и обеспечение информационной безопасности

6. Какие основные принципы автоматизации информационных процессов относятся к автоматизированным информационным системам?
а) Системность, Комплексность, Непрерывность, Эффективность 
б) Адаптивность, Надёжность, Безопасность, Гибкость
в) Стандартизация, Унификация, Интеграция, Специализация 
г) Оптимизация, Автоматизация, Модернизация, Инновации

7. Какие этапы включает в себя разработка информационной системы в защищенном исполнении согласно предложенному методу?
а) Сбор требований, Анализ рисков, Разработка мер защиты, Тестирование и Внедрение
б) Планирование проекта, Определение угроз, Выбор средств защиты, Реализация проекта и Аттестация
в) Оценка потребностей, Моделирование системы, Разработка архитектуры, Внедрение системы и Мониторинг
г) Определение задач, Выбор технологий, Разработка системы, Проверка работоспособности и Сопровождение

8. Какие общие вопросы рассматриваются в отчете на тему “Эксплуатация автоматизированных (информационных) систем в защищенном исполнении”?
а) Управление безопасностью, Обработка инцидентов, Обеспечение непрерывности 
б) Мониторинг системы, Управление доступом, Обеспечение целостности
в) Администрирование системы, Резервное копирование, Восстановление данных
 г) Аудит системы, Обеспечение защиты, Техническая поддержка

9. Какие требования предъявляются к персоналу по эксплуатации защищенных автоматизированных систем и подсистем безопасности согласно рабочей программе “Профессиональный модуль: ПМ.01”?
а) Профессиональная подготовка, Опыт работы, Знание стандартов и регламентов
б) Навыки работы с оборудованием, Умение работать в команде, Знание основ информационной безопасности
в) Высшее образование, Наличие сертификатов, Знание нормативных документов
 г) Ответственность, Дисциплинированность, Умение принимать решения

10. Какие действия необходимо предпринять при возникновении инцидента информационной безопасности в автоматизированной системе?
а) Регистрация инцидента, Анализ причин, Принятие мер по устранению последствий
б) Оповещение руководства, Проведение расследования, Разработка мер по предотвращению 
в) Обнаружение инцидента, Устранение уязвимостей, Восстановление системы
г) Выявление нарушений, Уведомление соответствующих органов, Привлечение специалистов

Ключ к тесту

	№ п/п
	Вариант № 1

	1
	а

	2
	в

	3
	а

	4
	а

	5
	а

	6
	а

	7
	б

	8
	а

	9
	б

	10
	а




Тема 4.5. Содержание и порядок эксплуатации АС в защищенном исполнении
Вариант №1
1. Какие требования безопасности должны быть изучены персоналом перед работой на автоматизированном рабочем месте в защищенном исполнении?
а) Знание основ информационной безопасности
б) Понимание технических требований к защите данных
в) Наличие опыта работы с автоматизированными системами
г) Изучение правил безопасности и нормативных актов, касающихся защищенного исполнения
2. Кто имеет доступ к ключевой информации в автоматизированных системах в защищенном исполнении?
а) Только администраторы
б) Только специалисты по безопасности
в) Только пользователи с определенными правами доступа 
г) Все сотрудники компании
3. Какие лица имеют право на работу на автоматизированном рабочем месте с установленным средством криптографической защиты информации (СКЗИ)?
а) Только специалисты по криптографии
б) Только специалисты по программированию 
в) Только специалисты по безопасности
г) Все сотрудники компании
4. Какие меры обеспечивают доступ к информационной системе пользователям при наличии разрешения?
а) Разрешение от администратора
б) Разрешение от специалиста по безопасности
в) Разрешение от специалиста по программированию 
г) Разрешение от специалиста по криптографии
5. Какие действия должна решать система защиты информации автоматизированной системы в защищенном исполнении?
а) Определение уровня риска 
б) Определение уровня защиты
в) Определение уровня доверительности
г) Определение уровня криптографической защиты
6. Какие данные строго запрещено передавать третьим лицам в автоматизированных системах в защищенном исполнении?
а) Конфиденциальные данные 
б) Публичные данные
в) Внутренние данные компании 
г) Данные клиентов
7. Как определяется класс защищенности автоматизированной системы в соответствии с российским законодательством?
а) По уровню сложности защиты 
б) По уровню риска
в) По уровню доверительности
г) По уровню криптографической защиты
8. Какие виды защиты информации различает ГОСТ Р 50922—2006 "Защита информации. Основные термины и определения"?
а) Конфиденциальность, интеграция, доступность 
б) Уровни доверительности
в) Уровни защиты
г) Уровни криптографической защиты
9. Какие задачи должна решать система защиты информации автоматизированной системы в защищенном исполнении?
а) Определение уровней защиты
б) Определение уровней доверительности
в) Определение уровней криптографической защиты 
г) Определение уровней риска
10. Задачи системы защиты информации:
а) Защита от несанкционированного доступа к данным
б) Обеспечение конфиденциальности, целостности и доступности информации 
в) Повышение производительности вычислительной системы
г) Организация резервного копирования данных
11. Первоочередные мероприятия при создании системы защиты информации:
а) Разработка пользовательской документации. 
б) Анализ угроз безопасности и уязвимостей. 
в) Организация обучения персонала.
г) Проведение маркетинговых исследований.
12. Требования к обучению персонала:
а) Знание основ бухгалтерского учета. 
б) Владение иностранными языками.
в) Понимание принципов работы системы защиты информации. 
г) Навыки программирования.
13. Обеспечение защиты информации средствами криптографической защиты:
а) Использование открытых сетей для передачи конфиденциальных данных. 
б) Публикация конфиденциальных данных в открытых источниках.
в) Использование устаревших версий программного обеспечения. 
г) Шифрование информации при передаче и хранении.

14. Как обеспечивается защита информации автоматизированных систем от утечки по каналам перехвата побочных электромагнитных излучений?
а) Защита обеспечивается путем использования специальных фильтров и        датчиков 
б) Защита обеспечивается путем использования кодирования и шифрования данных
в) Защита обеспечивается путем использования анализатора побочных электромагнитных излучений
г) Защита обеспечивается путем использования специальных защитных сетей
15. Как обеспечивается защита информации автоматизированных систем средствами физической защиты зданий, помещений, сооружений и контролируемых зон?
а) Защита обеспечивается путем использования специальных датчиков и систем охлаждения 
б) Защита обеспечивается путем использования кодирования и шифрования данных
в) Защита обеспечивается путем использования специальных фильтров и датчиков
г) Защита обеспечивается путем использования анализатора побочных электромагнитных излучений
16. Какие требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении?
а) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2014
б) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2015
в) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2016
г) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2017
17. Какие стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации?
а) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе проектирования и разработки
б) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе внедрения и эксплуатации
в) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе разработки и внедрения
г) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе проектирования и внедрения
18. Какие работы должны быть выполнены перед установкой технических средств АСУ ТП?
а) Стендовые испытания:
б) Проверка функциональности и работоспособности 
в) Опытная эксплуатация
г) Проверка соответствия требованиям заказчика
19. Что не определяют стендовые испытания технических средств АСУ ТП перед установкой?
а) Целостность конструкции и электрических цепей автоматизированных систем управления; 
б) Сопротивление изоляции;
в) Электрическое напряжение на выходных зажимах трансформаторов, выпрямителей автоматизированных систем управления;
г) Погрешность систем управления технологическими процессами.
20. Какие работы не должны быть выполнены после монтажа технических средств АСУ ТП?"
а) Пусконаладочные работы;
б) Поверочные тесты промышленных компьютеров систем автоматизации;
в) Диагностические тесты промышленных компьютеров систем автоматического
управления;
г) Контрольные соотношения.

Вариант №2
1. Как обеспечивается защита информации автоматизированных систем средствами физической защиты зданий, помещений, сооружений и контролируемых зон?
а) Защита обеспечивается путем использования специальных датчиков и систем охлаждения 
б) Защита обеспечивается путем использования кодирования и шифрования данных
в) Защита обеспечивается путем использования специальных фильтров и датчиков
г) Защита обеспечивается путем использования анализатора побочных электромагнитных излучений
2. Какие работы должны быть выполнены перед установкой технических средств АСУ ТП?
а) Стендовые испытания:
б) Проверка функциональности и работоспособности 
в) Опытная эксплуатация
г) Проверка соответствия требованиям заказчика
3. Требования к обучению персонала:
а) Знание основ бухгалтерского учета. 
б) Владение иностранными языками.
в) Понимание принципов работы системы защиты информации. 
г) Навыки программирования.
4. Какие работы не должны быть выполнены после монтажа технических средств АСУ ТП?"
а) Пусконаладочные работы;
б) Поверочные тесты промышленных компьютеров систем автоматизации;
в) Диагностические тесты промышленных компьютеров систем автоматического
управления;
г) Контрольные соотношения.
5. Как обеспечивается защита информации автоматизированных систем от утечки по каналам перехвата побочных электромагнитных излучений?
а) Защита обеспечивается путем использования специальных фильтров и        датчиков 
б) Защита обеспечивается путем использования кодирования и шифрования данных
в) Защита обеспечивается путем использования анализатора побочных электромагнитных излучений
г) Защита обеспечивается путем использования специальных защитных сетей
6. Какие данные строго запрещено передавать третьим лицам в автоматизированных системах в защищенном исполнении?
а) Конфиденциальные данные 
б) Публичные данные
в) Внутренние данные компании 
г) Данные клиентов
7. Какие стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации?
а) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе проектирования и разработки
б) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе внедрения и эксплуатации
в) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе разработки и внедрения
г) Стадии создания автоматизированных систем в защищенном исполнении определяют формирование требований к системе защиты информации на этапе проектирования и внедрения
8. Какие лица имеют право на работу на автоматизированном рабочем месте с установленным средством криптографической защиты информации (СКЗИ)?
а) Только специалисты по криптографии
б) Только специалисты по программированию 
в) Только специалисты по безопасности
г) Все сотрудники компании
9. Обеспечение защиты информации средствами криптографической защиты:
а) Использование открытых сетей для передачи конфиденциальных данных. 
б) Публикация конфиденциальных данных в открытых источниках.
в) Использование устаревших версий программного обеспечения. 
г) Шифрование информации при передаче и хранении.
10. Как определяется класс защищенности автоматизированной системы в соответствии с российским законодательством?
а) По уровню сложности защиты 
б) По уровню риска
в) По уровню доверительности
г) По уровню криптографической защиты
11. Какие требования безопасности должны быть изучены персоналом перед работой на автоматизированном рабочем месте в защищенном исполнении?
а) Знание основ информационной безопасности
б) Понимание технических требований к защите данных
в) Наличие опыта работы с автоматизированными системами
г) Изучение правил безопасности и нормативных актов, касающихся защищенного исполнения
12. Какие задачи должна решать система защиты информации автоматизированной системы в защищенном исполнении?
а) Определение уровней защиты
б) Определение уровней доверительности
в) Определение уровней криптографической защиты 
г) Определение уровней риска
13. Какие виды защиты информации различает ГОСТ Р 50922—2006 "Защита информации. Основные термины и определения"?
а) Конфиденциальность, интеграция, доступность 
б) Уровни доверительности
в) Уровни защиты
г) Уровни криптографической защиты
14. Что не определяют стендовые испытания технических средств АСУ ТП перед установкой?
а) Целостность конструкции и электрических цепей автоматизированных систем управления; 
б) Сопротивление изоляции;
в) Электрическое напряжение на выходных зажимах трансформаторов, выпрямителей автоматизированных систем управления;
г) Погрешность систем управления технологическими процессами.
15. Какие действия должна решать система защиты информации автоматизированной системы в защищенном исполнении?
а) Определение уровня риска 
б) Определение уровня защиты
в) Определение уровня доверительности
г) Определение уровня криптографической защиты
16. Первоочередные мероприятия при создании системы защиты информации:
а) Разработка пользовательской документации. 
б) Анализ угроз безопасности и уязвимостей. 
в) Организация обучения персонала.
г) Проведение маркетинговых исследований.
17. Кто имеет доступ к ключевой информации в автоматизированных системах в защищенном исполнении?
а) Только администраторы
б) Только специалисты по безопасности
в) Только пользователи с определенными правами доступа 
г) Все сотрудники компании
18. Задачи системы защиты информации:
а) Защита от несанкционированного доступа к данным
б) Обеспечение конфиденциальности, целостности и доступности информации 
в) Повышение производительности вычислительной системы
г) Организация резервного копирования данных
19. Какие требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении?
а) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2014
б) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2015
в) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2016
г) Требования предъявляются к системе защиты информации автоматизированных систем в защищенном исполнении в соответствии с ГОСТ Р 51583—2017
20. Какие меры обеспечивают доступ к информационной системе пользователям при наличии разрешения?
а) Разрешение от администратора
б) Разрешение от специалиста по безопасности
в) Разрешение от специалиста по программированию 
г) Разрешение от специалиста по криптографии

Ключ к тесту

	№ п/п
	Вариант № 1
	Вариант № 2

	1
	г
	а

	2
	в
	а

	3
	а
	в

	4
	а
	г

	5
	б
	б

	6
	а
	а

	7
	г
	а

	8
	а
	а

	9
	а
	г

	10
	б
	г

	11
	б
	г

	12
	в
	а

	13
	г
	а

	14
	б
	б

	15
	а
	б

	16
	а
	б

	17
	а
	в

	18
	а
	б

	19
	б
	а

	20
	г
	а



Тема 4.11. Защита от несанкционированного доступа к информации
Вариант №1

1. Что такое средства защиты информации?
а) Средства обеспечения информационной безопасности 
б) Средства контроля доступа к информации
в) Средства предотвращения угроз
г) Средства аутентификации пользователей
2. Какие основные функции выполняют средства защиты информации в компьютерных сетях?
а) Шифрование данных 
б) Аудит безопасности
в) Предотвращение угроз 
г) Контроль доступа
3. Какие классы средств защиты информации вы знаете?
а) Физические 
б) Технические 
в) Программные
г) Организационные
4. Опишите основные виды средств защиты информации.
а) Средства шифрования
б) Средства аутентификации 
в) Средства контроля доступа 
г) Все вышеуказанное
5. Что такое мониторинг безопасности информации и как его проводят с использованием средств защиты информации?
а) Проверка системы на уязвимости 
б) Анализ журналов событий
в) Оценка рисков
г) Настройка политик безопасности
6. Какие методы шифрования используются в средствах защиты информации и как они работают?
а) Симметричное шифрование 
б) Асимметричное шифрование 
в) Хэш-функции
г) Стеганография
7. Что такое контроль доступа и какие механизмы контроля доступа используются в средствах защиты информации?
а) Распределение прав 
б) Ролевая модель
в) Матрица доступа 
г) Группы доступа
8. Что такое идентификация и аутентификация пользователей и как их осуществляют в средствах защиты информации?
а) Процесс определения пользователя 
б) Процесс подтверждения личности 
в) Процесс авторизации
г) Процесс контроля доступа
9. Какие угрозы информационной безопасности могут быть предотвращены с помощью средств защиты информации
а) Утечка данных 
б) Вирусы
в) Несанкционированный доступ 
г) Потеря конфиденциальности
10. Что включает в себя политика безопасности информации и как она реализуется в средствах защиты информации?
а) Разработка и внедрение правил безопасности 
б) Управление рисками
в) Мониторинг системы 
г) Обучение персонала

Ключ к тесту

	№ п/п
	Вариант № 1

	1
	А

	2
	В

	3
	В

	4
	Г

	5
	А

	6
	А

	7
	А

	8
	Б

	9
	В

	10
	А



Тема 4.12. СЗИ от НСД
Вариант №1
1. Что такое система защиты информации от несанкционированного доступа (СЗИ от НСД)?
а) Система обеспечения информационной безопасности 
б) Система контроля доступа к информации
в) Система предотвращения угроз
г) Система аутентификации пользователей
2. Какие основные функции выполняет СЗИ от НСД?
а) Контроль доступа
б) Шифрование данных 
в) Аудит безопасности
г) Предотвращение угроз
3. Какие классы средств защиты информации от НСД вы знаете?
а) Физические средства 
б) Технические средства 
в) Программные средства
г) Организационные средства
4. Опишите основные компоненты СЗИ от НСД.
а) Средства аутентификации 
б) Средства шифрования
в) Средства контроля доступа 
г) Все вышеперечисленное
5. Что такое аудит безопасности информации и как он проводится с использованием СЗИ от НСД?
а) Проверка системы на уязвимости 
б) Анализ журналов событий
в) Оценка рисков
г) Настройка политик безопасности
6. Какие методы аутентификации используются в СЗИ от НСД и как они работают?
а) Ввод пароля
б) Биометрические данные
в) Сертификаты
г) Аппаратные ключи
7. Что такое управление доступом и какие механизмы управления доступом используются в СЗИ от НСД?
а) Распределение прав 
б) Ролевая модель
в) Матрица доступа 
г) Группы доступа
8. Что такое идентификация и аутентификация пользователей и как они осуществляются в СЗИ от НСД?
а) Процесс определения пользователя 
б) Процесс подтверждения личности 
в) Процесс авторизации
г) Процесс контроля доступа
9. Какие угрозы информационной безопасности и уязвимости системы могут быть предотвращены с помощью СЗИ от НСД
а) Утечка данных
б) Вредоносный код
в) Неавторизованный доступ
г) Потеря конфиденциальности
10. Что такое политика безопасности и как она реализуется с использованием СЗИ от НСД?
а) Набор правил и процедур
б) Регламент информационной безопасности 
в) Система стандартов
г) Руководство по защите информации
Ключ к тесту

	№ п/п
	Вариант № 1

	1
	А

	2
	в

	3
	В

	4
	Г

	5
	А

	6
	А

	7
	А

	8
	Б

	9
	В

	10
	а



5. Требования к дифференцированному зачету по учебной и (или) производственной практике

Дифференцированный зачет по учебной и (или) производственной практике выставляется с учетом данных аттестационного листа (характеристики профессиональной деятельности обучающегося/студента	на	практике)	с	указанием	видов	работ,	выполненных обучающимся во время практики, их объема, качества выполнения в соответствии с технологией и (или) требованиями организации, в которой проходила практика.

5.1. Оценочные материалы
Перечень вопросов к собеседованию по производственной практике

1. Краткая характеристика места практики
2. Требования по защите персональных данных
3. Требования по защите конфиденциальных данных предприятия
4. Средства защиты информации прикладного программного обеспечения на предприятии
5. Средства антивирусной защиты на предприятии
6. Признаки наличия вредоносного программного обеспечения 
[bookmark: _page_136_0]7. Средства защиты информации в компьютерных сетях
8. Обеспечение защиты информации при выводе из эксплуатации автоматизированных систем
9. В чем заключается обслуживание средств защиты информации в компьютерных системах и сетях?
10. Какая эксплуатационная документация существует на автоматизированные системы в защищенном исполнении на предприятии?
2

[bookmark: _page_137_0]5.2. Форма аттестационного листа (из дневника по практике)
АТТЕСТАЦИОННЫЙ ЛИСТ ПО УЧЕБНОЙ/ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ


ФИО обучающегося

обучающийся (аяся)	на ____ курсе по специальности СПО 10.02.05 Обеспечение информационной	безопасности	автоматизированных	систем	успешно	прошел(ла) учебную/производственную	практику	по	профессиональному	модулю	ПМ.01 «Эксплуатация      автоматизированных      (информационных)	систем      в      защищённом исполнении»
в объеме _____ с «___» _____________ 20__ г. по «___» _____________ 20___г.

в организации /на предприятии 	
наименование организации/предприятии, юридический адрес

Виды и качество выполнения работ

	Виды работ, выполненных обучающимся(ейся) во время практики
	Объем работ
	Качество выполнения работ (оптимальный/средний/ допустимый уровень)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	Итого
	
	



Руководитель от предприятия



(должность, фамилия, имя, отчество)


Дата ______________	__________________ (подпись)

/__________________/ Расшифровка подписи


Руководитель практики от ГБПОУ РД «КППК»


(должность, фамилия, имя, отчество)


Дата _______________	__________________ (подпись)

/__________________/ Расшифровка подписи
[bookmark: _page_139_0]5. Ведомость к экзамену квалификационному
государственное бюджетное профессиональное образовательное учреждение республики Дагестан
«Кизлярский профессионально-педагогический колледж»

ЭКЗАМЕНАЦИОННАЯ ВЕДОМОСТЬ



Специальность

Профессиональный модуль

Дата проведения

ФИО обучающегося

Экзаменационный билет

10.02.05 Обеспечение информационной безопасности автоматизированных систем

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом исполнении


	Коды проверяемых компетенций
	Основные показатели оценки результата
	Формы и методы контроля и оценки
	Соответствие/ не соответствие показателю (+/-)
	Оценка (зачтено / не зачтено)

	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
		производит установку типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы;
	производит адаптацию типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы;
	производит сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы;
	знает и использует основные приемы программирования;
	организует и проводит техническое обслуживание вычислительной техники и других технических средств информатизации.
	Оценка результатов выполнения заданий Экспертная оценка документов производственной практики
	
	

	ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении
		настраивает программно-аппаратные средства защиты информации в компьютерных сетях по заданным правилам;
	устраняет неисправности программно-аппаратных средств защиты информации в компьютерных сетях;
	использует знания принципов работы автоматизированных систем, операционных систем и сред при настройке средств защиты информации;
	Оценка результатов выполнения заданий Экспертная оценка документов учебной и производственной практики
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	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации
		обеспечивает работоспособность автоматизированных систем в защищенном исполнении;
	обнаруживает неисправности автоматизированных систем в защищенном исполнении;
	устраняет неисправности автоматизированных систем в защищенном исполнении и компонент систем защиты информации автоматизированных систем;
	осуществляет комплектование автоматизированных систем в защищенном исполнении;
	осуществляет конфигурирование и настройку автоматизированных систем в защищенном исполнении и компонент систем защиты информации автоматизированных систем
	Оценка результатов выполнения заданий Экспертная оценка документов учебной и производственной практики
	
	

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении
		осуществляет диагностику компьютерной сети; 	устраняет неисправности компьютерных сетей;
	организует и конфигурирует компьютерную сеть; 	производит монтаж компьютерной сети;
	работает с сетевыми протоколами разных уровней;
	настраивает и устраняет неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам.
	Оценка результатов выполнения заданий Экспертная оценка документов учебной и производственной практики
	
	

	ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
		распознает задачу и/или проблему в профессиональном контексте; 	анализирует задачу и/или проблему и выделяет её составные части; 	определяет этапы решения задачи;
	выявляет и осуществляет поиск информации, необходимой для решения задачи и/или проблемы;
	составляет план действия; определяет необходимые ресурсы; 	владеет актуальными методами работы в профессиональной и
смежных сферах;
	реализует составленный план;
	оценивает результат и последствия своих действий, выделяет в нём сильные и слабые стороны
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Вопросы по решению ситуационных задач Экспертная оценка документов по учебной и производственной практике
	
	

	ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
		определяет задачи поиска информации;
	определяет необходимые источники информации; 	планирует процесс поиска;
	структурирует получаемую информацию в соответствии с параметрами поиска;
	выделяет наиболее значимое в перечне информации;
	оценивает практическую значимость результатов поиска; 	интерпретирует полученную информацию в контексте
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Вопросы по решению ситуационных задач
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	профессиональной деятельности; 	оформляет результаты поиска
	Экспертная оценка документов по учебной и производственной практике
	
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие
		использует актуальную нормативно-правовую документацию по специальности;
	применяет современную научно профессиональную терминологию; 	определяет актуальность нормативно-правовой документации в
профессиональной деятельности;
	выстраивает траектории профессионального и личностного развития; 	участвует в конкурсах профессионального мастерства;
	участвует в мероприятиях профессиональной направленности (вебинары, семинары, конференции, круглые столы, форумы и т.д.)
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Экспертная оценка портфолио. Экспертная оценка документов по учебной и производственной практике
	
	

	ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
		участвует в деловом общении для эффективного решения деловых задач;
	планирует профессиональную деятельность; 	организует работу коллектива и команды;
	взаимодействует с коллегами, руководством, клиентами;
	при групповом обсуждении задает вопросы для понимания идей других;
	при групповом обсуждении: убеждается, что коллеги по группе поняли предложенную идею;
	участвует в деятельности по выявлению ресурсов команды; 	анализирует работу членов группы;
	анализирует результаты выполненного задания; 	презентует результаты работы группы;
	защищает полученные командой результаты
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Наблюдение за выполнением групповых проектных работ.
Экспертная оценка документов по учебной и производственной практике
	
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
		грамотно (устно и письменно) излагает свои мысли по профессиональной тематике на государственном языке;
	проявляет толерантность в рабочем коллективе;
	извлекает из устной речи (монолог, диалог, дискуссия) нужную информацию и логические связи, организующие эту информацию;
	грамотно оформляет документы на государственном языке; 	корректно общается с преподавателями и одногруппниками;
	соблюдает заданный жанр высказывания (служебный доклад, выступление на совещании / собрании, презентация товара / услуг);
	корректно отвечает на вопросы, направленные на выяснение мнения (позиции);
	задает четко сформулированные вопросы, направленные на получение
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Вопросы по решению ситуационных задач. Экспертная оценка документов по учебной и производственной практике
	
	

	[bookmark: _page_259_0]
	необходимой информации.
	
	
	

	ОК 09. Использовать информационные технологии в профессиональной деятельности
		ориентируется в информационно-коммуникационных технологиях, применяемых в профессиональной деятельности;
	применяет средства информатизации и информационных технологий для реализации профессиональной деятельности;
	в профессиональной деятельности использует современное программное обеспечение;
	представляет информацию в различных формах с использованием разнообразного программного обеспечения;
	способен адаптироваться в новых программных продуктах.
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Вопросы по решению ситуационных задач. Экспертная оценка документов по учебной и производственной практике
	
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке
		понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые);
	понимает тексты на базовые профессиональные темы;
	применяет в профессиональной деятельности инструкции на государственном и иностранном языке;
	строит простые высказывания о себе и о своей профессиональной деятельности;
	пишет простые связные сообщения на знакомые или интересующие профессиональные темы
	Наблюдение за обучающимся во время теоретического обучения и прохождения учебной практики.
Вопросы по решению ситуационных задач. Экспертная оценка документов по учебной и производственной практике
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